Wymogi BT wobec dostawcow dotyczace bezpieczeristwa wer. 5.3
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1. Wprowadzenie

1.1 Klienci firmy BT oczekuja, ze firma BT i jej zewnetrzny fancuch dostaw (partnerzy i
podwykonawcy) bedag $wiadczyé swoje ustugi z wykorzystaniem standardowych
branzowych systemoéw zarzadzania bezpieczenstwem informacji (ISMS). ISMS osoby
trzeciej powinny obejmowac infrastrukture, sieci, sprzet i systemy informatyczne w celu
ochrony swiadczonych ustug i informacji o klientach BT/BT w zakresie ustug. Niniejszy
dokument okresla wymogi bezpieczeristwa BT i ma zastosowanie do wszystkich oséb
trzecich pracujgcych dla lub w imieniu grupy BT, w tym Openreach, EE i Plusnet, zwanych
dalej ,BT” w pozostatej czesci dokumentu. Osoba trzecia zostanie poinformowana,
ktore zestawy zabezpieczen majg zastosowanie do ustugi $wiadczonej na rzecz BT.

1.2 Niniejsze Wymogi dotyczace bezpieczenstwa stanowia uzupetnienie i pozostajg bez
uszczerbku dla wszelkich innych zobowigzan Osoby trzeciej wynikajgcych z Umowy.
Maja one na celu zapewnienie, ze BT zachowuje kontrole i nadzér nad swoja siecig i
danymi uzytkownikow.

2. Wymogi dotyczace ograniczonego dostepu

2.1 Bez uszczerbku dla jakichkolwiek zobowigzan do zachowania poufnosci, w przypadku
gdy Personel Osoby trzeciej ma dostep do Informacji BT, Osoba trzecia musi:

2.2 dopilnowac¢, aby Informacje BT nie byty ujawniane Personelowi Osoby trzeciej ani aby
Personel Osoby trzeciej nie uzyskiwat do nich dostepu, chyba ze jest to konieczne do
Swiadczenia Ustugi; oraz

2.3 wdrozy¢ wszystkie systemy i procesy zaréwno techniczne, jak i organizacyjne wymagane
do ochrony Informacji BT (i) przed przypadkowym lub bezprawnym zniszczeniem oraz
(i) utrata, zmiang, nieuprawnionym ujawnieniem lub dostepem do Informacji BT
zgodnie z Dobrymi praktykami branzowymi bezpieczenstwa.

3. 0Ogodlne bezpieczenstwo informaciji

3.1 Na uzasadnione zgdanie Osoba trzecia udostepni BT kopie certyfikatdw bezpieczenstwa
i oswiadczen o zgodnosci istotnych dla Ustugi w celu zilustrowania dowoddw zgodnosci
z niniejszymi Wymogami dotyczgcymi bezpieczenstwa.

32 W przypadku istotnej zmiany w technologii lub branzowych standardach
bezpieczenstwa badz istotnych zmian w Ustugach lub sposobie ich Swiadczenia, BT moze
wydac zmiane Umowy w okresie jej obowigzywania, jesli zaistnieje potrzeba zmiany
obowigzujgcych zestawdw kontroli bezpieczedstwa. Osoba trzecia zastosuje sie do
uzgodnionej zmiany Umowy w rozsgdnym terminie, biorgc pod uwage charakter zmiany
i ryzyko dla BT.

3.3 W przypadku jakichkolwiek istotnych zmian w Ustugach lub sposobie ich swiadczenia,
Osoba trzecia musi dokonaé¢ przegladu niniejszych Wymogoéw dotyczacych
bezpieczenstwa, aby upewnié sie, ze sg one nadal zgodne ze wszystkimi obowigzujgcymi
srodkami kontroli bezpieczenstwa.

3.4 Jesli Osoba trzecia zleca obowigzki wynikajgce z Umowy podwykonawcom, wdwczas
Osoba trzecia musi dostarczyé BT liste podwykonawcow wraz z ich lokalizacjg oraz
upewnié¢ sie, ze wszystkie Umowy z odpowiednimi Podwykonawcami i ich
Podwykonawcami bedg zawiera¢ pisemne postanowienia wymagajgce od
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Podwykonawcy przestrzegania  stosownych czesci  niniejszych  Wymogdw
Bezpieczenstwa lub rownowaznych wymogoéw bezpieczenstwa Strony Trzeciej, w tym
praw do audytu dla BT rownowaznych tym, o ktérych mowa w sekcji 5 ponizej.

3.5 Jesli do Swiadczenia ustugi zostanie wykorzystana osoba czwarta (podwykonawca
podwykonawcy), ktéra bedzie przechowywadé lub przetwarzac informacje BT to osoba
trzecia musi uzyskaé zgode interesariusza BT na udostepnianie informacji. Osoba trzecia
musi upewnié sie, ze ma stosunek umowny z osobg czwartg i musi upewnic sie, ze osoba
czwarta dziata zgodnie ze standardami branzowymi w zakresie bezpieczenstwa.

3.6 Informacje BT mogg by¢ przechowywane tak dtugo, jak jest to konieczne do wykonania
Umowy, po czym nie powinny by¢ przechowywane dtuzej niz maksymalnie dwa lata,
chyba ze inny okres przechowywania zostat uzgodniony miedzy BT a Osobg trzecig lub
jest wymagany przez obowigzujgce przepisy prawa.

3.7 Jesli Ustugi sg Swiadczone bezposrednio na rzecz Kontraktu Rzgdu Wielkiej Brytanii,

Osoba trzecia musi dziataé zgodnie z najnowszg wersjg Cyber Essentials Plus —
https://www.cyberessentials.ncsc.gov.uk/.

3.8 W przypadku, gdy Informacje BT beda przetwarzane lub przechowywane na morzu,
Osoba trzecia musi poinformowaé BT o lokalizacjach geograficznych, a BT zastrzega
sobie prawo do odrzucenia lokalizacji uznanych za obarczone wysokim ryzykiem.

Obstuga informacji BT

3.9 O ile interesariusz BT nie zaleci inaczej, wszystkie Informacje BT sg klasyfikowane jako
»Poufne”. W przypadku danych osobowych lub wrazliwych danych osobowych nalezy
zwrécic sie o porade do zespotu ds. ochrony danych i prywatnosci osoby trzeciej w
przypadku, gdy wymagane sg dodatkowe kontrole.

Ponizsze srodki kontroli bezpieczenstwa to ,wymogi dotyczace obstugi gtosowej”, ktérych
zakres ogranicza sie do komunikacji werbalne;.
3.10 Jesli istnieje potrzeba omdwienia, pokazania lub wymiany informacji BT przy uzyciu
platformy wspétpracy (np. Teams)
* Nalezy sie upewnic, ze obecne s3 tylko osoby, ktdre muszg znaé te informacje.
e Jedli zaangazowany jest wykonawca zewnetrzny, musi on mieé podpisang umowe
z Osobg trzecig lub mie¢ podpisang umowe o zachowaniu poufnosci przed
rozpoczeciem rozmow.
e Osoba trzecia musi zweryfikowaé, kto bierze udziat w konferencji przed jej
rozpoczeciem.
3.11 Jesli istnieje potrzeba omoéwienia Informacji BT z kim$ osobiscie, przez telefon
komodrkowy lub standardowg linie telefoniczna.

J Rozmowy nie mogg by¢ prowadzone ani stuchane przez osoby, ktére nie musza
znac ich tresci.

. Jesli wymagana jest rozmowa z zewnetrznym wykonawcg, musi on mieé
podpisang umowe z Osobg trzecig lub przed rozpoczeciem rozmoéw musi zostaé
podpisana umowa o zachowaniu poufnosci.

J Informacje poufne lub wysoce poufne nie moga byé nagrywane na poczcie
gtosowej.
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Ponizsze S$rodki kontroli bezpieczenstwa to ,wymogi dotyczace postepowania z
dokumentami pisemnymi”, ktdrych zakres obejmuje materiaty przechowywane w formie
papierowej. Obejmuje to miedzy innymi odreczne listy, protokoty, notatki i notatki.
Obejmuje to réwniez drukowane materiaty elektroniczne, takie jak dokumenty robocze i
raporty, gdy majg one format papierowy.

3.12 W przypadku przechowywania papierowych kopii informacji BT w siedzibie Osoby
trzeciej, gdy nie sg one uzywane, muszg by¢ zabezpieczone w zamykanym obiekcie, z
dostepem ograniczonym tylko do o0sdéb, ktdre muszg zapoznac sie z danym materiatem.
Dokumentdw nie wolno pozostawiac bez nadzoru.

3.13 Jesli istnieje potrzeba wydrukowania, skopiowania lub powielenia Informacji BT,
zastosowanie majg nastepujgce srodki kontroli bezpieczenstwa:

. -Z funkcji drukowania lub kopiowania mozna korzystaé wytacznie we wtasnych
obiektach Osoby trzeciej.

. Kserokopie lub wydruki nie mogg by¢ pozostawione bez nadzoru w miejscu
drukowania i muszg zosta¢ odebrane w momencie ich utworzenia.

. Jedli drukarka lub kserokopiarka posiada pamie¢, z ktérej mozna przywotac i
ponownie wydrukowac skopiowane materiaty, nalezy ja ponownie uruchomié w
celu wyczyszczenia pamieci tak szybko, jak to mozliwe.

3.14 W przypadku koniecznosci usuniecia kopii Informacji BT z siedziby Osoby trzeciej:
. O ile nie zostato to juz uzgodnione w ramach zakresu prac, Osoba trzecia musi
uzyskaé¢ udokumentowang zgode od interesariusza BT.

. -W  przypadku zatwierdzenia, informacje nie mogg by¢é mozliwe do
zidentyfikowania podczas transportu i muszg by¢ przechowywane w anonimowej
lub zwyktej teczce, torbie lub etui.

J Materiat nie moze by¢ pozostawiony bez nadzoru i musi pozostawac pod
bezposrednig kontrolg osoby transportujgcej materiat, zwtaszcza w $Srodkach
transportu publicznego.

3.15 Gdy papierowe kopie Informacji BT nie sg juz potrzebne, nalezy je zutylizowac¢ w
nastepujacy sposoéb:

J Kopie papierowe nie mogg by¢ wyrzucane do zwyktych pojemnikéw na odpady.
. -Jesli uzywana jest niszczarka, musi ona spetnia¢ minimalng norme P4 DIN66399.
J -Jesli zatwierdzone niszczarki nie sg dostepne, informacje nalezy wyrzucaé¢ do

pojemnikéw na odpady poufne.

W przypadku ,informacji wysoce poufnych” zastosowanie majg dodatkowo nastepujgce
zasady:

. Odpady papierowe po rozdrobnieniu mogg by¢é wyrzucane wytgcznie do
pojemnikéw na odpady poufne.

J -Informacje, ktére muszg zostac zniszczone na miejscu przez dostawce, musza
uzyskaé od niego certyfikat zniszczenia.

Ponizsze srodki kontroli bezpieczeistwa odnoszg sie do Informacji BT w formacie
elektronicznym.
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3.16 W przypadku przechowywania informacji BT na komputerach PC lub laptopach innych
firm obowigzuja nastepujace zasady:
o -Dozwolone tylko na urzadzeniach z szyfrowaniem dysku twardego (np. Bitlocker).
. Wszystkie dokumenty muszg by¢ indywidualnie szyfrowane.

o Zarzadzanie prawami do informacji (IRM) musi zosta¢ zastosowane do
dokumentu.

o Jedli dostarczono, informacje muszg pozostac opatrzone etykietg klasyfikacji BT.

3.17 Podczas zapisywania dokumentu BT w wewnetrznej lokalizacji udostepniania plikow w
celu ogdlnego przechowywania, wspotpracy lub udostepniania plikdw zastosowanie
majg nastepujgce mechanizmy kontroli bezpieczenstwa:

° Lokalizacja, w ktdrej przechowywane s materiaty, musi mie¢ zastosowane
uprawnienia dostepu, aby dostep umozliwic¢ tylko tym, ktérzy muszg zobaczy¢ lub
uzy¢ dokumentu.

. Jedli dostarczono, informacje muszg pozostac opatrzone etykietg klasyfikacji BT.
° Wszystkie dokumenty muszg by¢ indywidualnie szyfrowane.

° Zarzadzanie prawami do informacji (IRM) musi zostaé¢ zastosowane do
dokumentu.

° Jesli w zakresie swiadczonej ustugi znajdujg sie materiaty dotyczace PCl i kart
ptatniczych, nie mogg by¢ one w zadnym momencie zapisywane w miejscach
przechowywania plikow.

° Jesdli konta gosci s3 wymagane w celu zapewnienia dostepu zewnetrznemu
kontrahentowi, muszg oni mie¢ podpisang umowe z osobg trzecig lub umowe o
zachowaniu poufnosci przed przyznaniem dostepu.

3.18 Jesli istnieje potrzeba zapisania informacji BT na nosnikach wymiennych innych firm
(np. pamieci USB), zastosowanie majg nastepujace srodki kontroli bezpieczenstwa:

. Urzadzenie musi by¢ zaszyfrowane do tego samego poziomu, co dysk twardy.

J -W przypadku zgubienia lub kradziezy Osoba trzecia musi zgtosi¢ incydent
bezpieczenstwa.

. Osoba trzecia musi posiada¢ dowody uprzedniej zgody Interesariusza BT na
przeniesienie ,wysoce poufnych” materiatéw na nosniki wymienne.

J Jesli ustuga obejmuje materiaty PCl lub dane osobowe, nie wolno ich
przechowywac na nosnikach wymiennych.

. Urzadzenia przeznaczone do wsparcia i konserwacji nie mogg by¢ uzywane do
zadnych innych celéw.

3.19 Informacji BT nie wolno przechowywa¢ na komputerach osobistych, laptopach,
nosnikach wymiennych ani urzagdzeniach przenos$nych.

3.20 Informacje BT nie mogg by¢ wysytane lub automatycznie przekazywane z firmowego
adresu e-mail Osoby trzeciej na osobisty adres e-mail lub zewnetrzne konto e-mail,
chyba ze jest ona zewnetrznym kontrahentem, ktéry ma podpisang umowe z Osobg
trzecig lub NDA i jest wykorzystywany do $wiadczenia ustugi.

3.21 Aby zminimalizowa¢ powierzchnie ataku i mozliwosci manipulowania ludzkim
zachowaniem przez atakujgcych poprzez ich interakcje z przeglgdarkami internetowymi
i systemami poczty e-mail, nalezy wdrozy¢ procesy zapewniajgce, ze dozwolone sg tylko
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w petni obstugiwane przeglgdarki internetowe i klienci poczty e-mail oraz odinstalowac
lub wytaczy¢é wszelkie nieautoryzowane wtyczki lub dodatki do przegladarek lub
klientow poczty e-mail.

3.22 Osoba trzecia musi posiadaé kopie zapasowe w celu przywrécenia Informacji BT w ciggu
3 dni roboczych w przypadku ich uszkodzenia, utraty lub degradacji.

3.23 Podczas usuwania danych/informacji BT nalezy przechowywaé petng dokumentacje
dotyczacg przechowywania i usuwania danych, zapewniajgc sciezke audytu, dowody i
$ledzenie. Musi to obejmowac:

. Dowdd zniszczenia i/lub utylizacji (w tym data i zastosowana metoda).
° Dzienniki audytu systemu do usuniecia.

° Certyfikaty usuwania danych.

° Kto dokonat utylizacji (w tym partnerzy utylizacyjni / osoby trzecie Ilub
wykonawcy).
° Raport zniszczenia i weryfikacji musi by¢ generowany w celu potwierdzenia

powodzenia lub niepowodzenia kazdego procesu niszczenia / usuwania. (tj.
proces nadpisywania musi dostarczy¢ raport zawierajacy szczegdtowe informacje
o wszelkich sektorach, ktérych nie mozna byto usungc).

3.24 W przypadku utylizacji sprzetu, na ktérym znajdowaty sie dane/informacje BT, nalezy
zapewnic Sciezke audytu dla nastepujacych typoéw sprzetu:

. Nosniki wymienne.
. Dyski.
° Tasmy zapasowe.
° Podzespoty komputerowe.
3.25 Musi istnie¢ petna dokumentacja zapewniajgca co najmniej nastepujace informacje dla
Sciezki audytu:
° Nazwa aplikacji lub ustugi korzystajacej z tego urzadzenia.
. Typ sprzetu, np. komputer stacjonarny, laptop, serwer, tasma, router itp.
. Liczba dyskéw twardych znajdujgcych sie w urzgdzeniu (jesli dotyczy).
. Sprzet identyfikowany na podstawie numeru seryjnego.
° Czesci sktadowe sprzetu zidentyfikowane na podstawie numeru seryjnego.

. Petne $ledzenie zasobow catego sprzetu i czesci sktadowych przez caty cykl
utylizacji sprzetu.

° Dowdd zniszczenia i/lub utylizacji (w tym data i zastosowana metoda).

° Szczegdtowe informacje na temat tego, kto dokonat utylizacji (w tym wszelkich
partneréw w zakresie utylizacji / oséb trzecich / wykonawcdw utylizacji odpaddw).

° Nalezy wygenerowaé raport zniszczenia i weryfikacji, ktéry potwierdzi
powodzenie lub niepowodzenie kazdego procesu recyklingu/sanityzacji lub
niszczenia. Na przyktad proces nadpisywania musi dostarczy¢ raport zawierajacy
szczegbdtowe informacje o sektorach, ktérych nie mozna byto usungé. Raporty te
powinny zawiera¢ informacje o pojemnosci, marce, modelu i numer seryjny
nosnika.
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Role i obowigzki

3.26 Kazda osoba trzecia musi by¢ swiadoma i rozumie¢ wymogi tych srodkéw kontroli
bezpieczenstwa i jest odpowiedzialna za upewnienie sie, ze wszystkie osoby
zaangazowane w S$wiadczenie ustug na rzecz BT znajg i spetniajag odpowiednie
wymagania tego standardu.

Zarzadzanie

3.27 Osoba trzecia musi posiada¢ ustanowione i spdjne branzowe standardowe ramy
bezpieczenstwa dla zarzgdzania bezpieczenstwem informacji i cyberbezpieczenstwem,
ktore obejmujg nastepujace elementy:

° Odpowiednie polityki i procedury w zakresie bezpieczenstwa informacji i
cyberbezpieczenstwa, ktére sg zatwierdzane i komunikowane.

° Strategia bezpieczenstwa informacji.

° Odpowiednie wymogi prawne i regulacyjne dotyczgce bezpieczeristwa informacji
i cyberbezpieczenstwa (w tym prywatnosci), ktére sg zrozumiate i zarzadzane.

. Procesy zarzadzania i zarzadzania ryzykiem, ktére uwzgledniajg ryzyko zwigzane z
bezpieczenstwem informacji i cyberbezpieczenstwem.

3.28 Osoba trzecia musi zapewnic zdefiniowanie i wdrozenie odpowiednich rél i obowigzkow
w zakresie bezpieczenstwa informacji i cyberbezpieczenstwa, ktdre obejmuja
nastepujace elementy:

° Petnoetatowy dyrektor ds. bezpieczenstwa informacji (lub jego odpowiednik),
ktory zajmuje odpowiednio wysokie stanowisko i jest odpowiedzialny za program
bezpieczenstwa informacji.

° Grupa robocza wysokiego szczebla, komitet lub réwnowaziny organ, ktéry
koordynuje dziatania zwigzane z bezpieczeAstwem informacji u Osoby trzeciej,
ktédremu przewodniczy odpowiednio starszy cztonek personelu i ktéry spotyka sie
regularnie.

° Specjalistyczna  funkcja bezpieczenstwa informacji z odpowiednimi i
zdefiniowanymi rolami i obowigzkami.

3.29 Osoba trzecia musi zapewnié, ze istnieje indywidualna odpowiedzialnos¢ za informacje
i systemy poprzez zapewnienie, ze istnieje odpowiednia wfasnos¢ krytycznych
Srodowisk biznesowych, informacji i systemdéw oraz ze jest ona przypisana do
odpowiednich oséb.

3.30 Osoba trzecia musi dopilnowaé, aby BT zostata powiadomiona (na pismie) tak szybko,
jak jest to prawnie mozliwe, jesli Osoba trzecia podlega fuzji, przejeciu lub jakiejkolwiek
innej zmianie wtasnosci.

Zarzadzanie incydentami

3.31 Osoba trzecia musi mieé ustanowione i spdjne ramy zarzadzania incydentami, aby
zapewni¢, ze incydenty sg odpowiednio zarzgdzane, ograniczane i fagodzone i obejmujg
nastepujace elementy:
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° Upewnienie sie, ze personel zna swoje role i kolejnos¢ dziatan, gdy potrzebna jest
reakcja.

° Zapewnienie zgodnosci zgtaszanych incydentdw z ustalonymi kryteriami.
° Upewnienie sie, ze wptyw incydentu jest zrozumiaty.

° Zapewnienie, ze badania kryminalistyczne s wykonywane w razie potrzeby
wewnetrznie lub przez wyspecjalizowang jednostke.

. Zapewnienie, ze wnioski wyciggniete z incydentdw sg witgczane do najlepszych
praktyk.

. Zapewnienie, ze informacje zwigzane z incydentem majacym wptyw na BT s3
traktowane jako ,poufne”.

3.32 Osoba trzecia podejmie wszelkie uzasadnione kroki w celu zapewnienia wyznaczenia
odpowiedniej osoby (0sdb) i uczynienia jej odpowiedzialng za Punkt kontaktowy w
zakresie ryzyka zwigzanego z bezpieczeristwem, zarzadzania incydentami i zarzadzania
zgodnoscia. Osoba trzecia powiadomi Interesariusza z BT o danych kontaktowych tych
0s6b oraz o wszelkich ich zmianach.

3.33 Osoba trzecia poinformuje BT pocztg elektroniczng na adres security@bt.com lub
telefonicznie pod numerem 0800 321 999 w rozsagdnym terminie po uzyskaniu
informacji o jakimkolwiek Incydencie majgcym wptyw na ustuge BT lub Informacje BT, a
w kazdym razie nie pdzniej niz dwadziescia cztery (24) godziny od momentu, w ktérym
Osoba trzecia dowie sie o Incydencie.

3.34 Osoba trzecia bez nieuzasadnionej zwtoki podejmie odpowiednie i terminowe dziatania
naprawcze w celu ztagodzenia wszelkich zagrozen i skutkow zwigzanych z incydentem,
aby zmniejszy¢ dotkliwos¢ i czas trwania incydentu.

3.35 W ciggu 30 dni od incydentu Osoba trzecia przekaze Interesariuszowi z BT raport
dotyczacy kazdego incydentu majgcego wptyw na ustuge BT lub Informacje BT, ktory
powinien zawierac co najmniej:
date i godzine, lokalizacje, rodzaj incydentu, wptyw, status i wynik (w tym zalecenia
dotyczace rozwigzania lub podjete dziatania).

3.36 Osoba trzecia musi przeprowadzi¢ analize przyczyn zrédtowych wszystkich incydentéw
bezpieczenstwa. Wyniki tej analizy powinny byé eskalowane do odpowiedniego
poziomu zarzgdzania w organizacji Osoby trzecie;.

Zarzadzanie zmiang

3.37 Osoba trzecia musi zapewnic¢, ze wszystkie zmiany IT sg zatwierdzane, rejestrowane i
testowane, w tym wycofywanie nieudanych zmian, przed ich wdrozeniem, aby zapobiec
zaktéceniom ustug lub naruszeniom bezpieczeAstwa oraz ze istnieje proces
przeprowadzania aktualizacji awaryjnych w kontrolowany sposéb.

3.38 Osoba trzecia musi zapewni¢, ze zmiany zostang odzwierciedlone zaréwno w
srodowisku produkcyjnym, jak i DR.

3.39 Osoba trzecia musi zapewnic, ze konserwacja i naprawa aktywdw organizacyjnych jest
wykonywana i rejestrowana przy uzyciu zatwierdzonych i kontrolowanych narzedzi.
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3.40 Osoba trzecia musi zapewni¢, ze zdalna konserwacja zasobdw organizacyjnych jest
zatwierdzona, rejestrowana i wykonywana w sposéb  uniemozliwiajacy
nieautoryzowany dostep.

Zarzadzanie ryzykiem i zagrozeniami cybernetycznymi

3.41 Osoba trzecia musi zapewnié, Zze istniejg biezgce ramy oceny ryzyka
cyberbezpieczeAstwa i zagrozen, aby zapewnié, ze profil ryzyka cyberbezpieczenstwa
dla operacji, aktywow, obiektéw i 0sdb organizacji jest zrozumiaty i zarzadzany przez:
° Ocene stabych punktéw zasobdw.
. Identyfikacje zagrozen wewnetrznych i zewnetrznych.
° Wrazliwos¢ informacji / danych objetych zakresem.
° Ocene potencjalnych skutkéw biznesowych.

° Zagrozenia, podatnosci, prawdopodobienstwa i skutki s3 wykorzystywane do
okreslenia ryzyka.

° Zapewnienie, ze ramy zarzadzania ryzykiem cybernetycznym i zagrozeniami sg
uzgodnione na odpowiednim poziomie w organizacji.

3.42 Osoba trzecia musi zapewni¢, ze wszystkie ryzyka i zagrozenia zidentyfikowane w
ramach oceny ryzyka i zagrozen cyberbezpieczenstwa sg traktowane priorytetowo i
podejmowane sg odpowiednie dziatania w celu ztagodzenia ryzyka w odpowiednich
ramach czasowych.

3.43 Osoba trzecia musi powiadomi¢ interesariusza BT, jesli nie jest w stanie naprawic lub
ograniczy¢ istotnych obszaréw ryzyka, ktére moga mieé¢ wptyw na swiadczong ustuge.

Zarzgdzanie tozsamoscig i kontrola dostepu

3.44 Osoba trzecia musi mie¢ ustanowione i spéjne ramy w celu zapewnienia bezpiecznego
zarzadzania tozsamosciami i danymi uwierzytelniajgcymi przez upowazniony personel:

° Przyznawanie, ponowne wigczanie, zmienianie i wytgczanie praw dostepu odbywa
sie wyfacznie na podstawie udokumentowanych i autoryzowanych zatwierdzen.

. Upewnienie sie, ze nieaktywne konta sg wytgczone.
° Wytgczanie kont personelu, ktéry nie jest juz zatrudniony.

. Wdrazanie procesOw i narzedzi do sledzenia, kontrolowania, zapobiegania i
korygowania wykorzystania, przypisywania i konfigurowania uprawnien
administracyjnych na komputerach, w sieciach i aplikacjach.

° Okresowe przeglady dostepu maja na celu zapewnienie, ze dostep jest
odpowiedni do celu.

° Dostep do kont uzytkownikéw jest weryfikowany co najmniej raz w roku, a dostep
do kont uprzywilejowanych jest weryfikowany raz na kwartat.

° Upewnienie sie, ze trwate dane uwierzytelniajgce i sekrety (np. w celu uzyskania
dostepu przez szybe) sg chronione w pamieci masowej chronionej sprzetowo i sg
udostepniane wytgcznie osobom odpowiedzialnym w sytuacjach awaryjnych.

° Upewnienie sie, ze nietrwate dane uwierzytelniajgce (np. nazwa uzytkownika i
hasto) sg przechowywane w scentralizowanej ustudze z odpowiednig kontrolg

Publiczne Strona9:z44




Wymogi BT wobec dostawcow dotyczace bezpieczeristwa wer. 5.3 @

dostepu opartg na rolach, ktéra powinna by¢ aktualizowana zgodnie z wszelkimi
istotnymi zmianami rél i obowigzkdédw w organizacji.

3.45 Centralne przechowywanie trwatych danych uwierzytelniajgcych powinno byé
chronione sprzetowo. Na przyktad na fizycznym hoscie dysk moze by¢ zaszyfrowany przy
uzyciu modutu Trusted Platform Module (TPM). W przypadku, gdy maszyna wirtualna
(VM) jest uzywana do s$wiadczenia ustugi centralnej pamieci masowej, ta maszyna
wirtualna i zawarte w niej dane muszg by¢ réwniez zaszyfrowane; VM musi uzywaé
bezpiecznego rozruchu i byé skonfigurowana tak, aby zapewni¢ mozliwosé
uruchomienia tylko w odpowiednim srodowisku. Osoba trzecia musi zapewnié¢, ze zdalny
dostep jest zarzadzany w taki sposdb, ze tylko zatwierdzone osoby mogg tgczy¢ sie
zdalnie z Systemami Osoby trzeciej oraz ze potgczenia sg bezpieczne i zapobiegajg
wyciekowi danych, a takie Zze istnieje odpowiednia kontrola dostepu, taka jak
uwierzytelnianie wielosktadnikowe.

Uwierzytelnianie dwusktadnikowe powinno by¢ realizowane za pomocg identyfikatora
uzytkownika, hasta i jednej z ponizszych metod:

° Generator haset jednorazowych: wymaga podania kodu PIN/hasta uzytkownika,
aby wyswietli¢ hasto jednorazowe.

° Karta inteligentna z chipem zgodnym z normg ISO 7816 oraz powigzanym
czytnikiem kart i oprogramowaniem. Bezstykowe karty inteligentne nie sa
dozwolone.

° Uwierzytelnianie oparte na certyfikatach wydane zgodnie z polityka certyfikatow

Infosec osoby trzecie;.
Aby unikng¢ watpliwosci, jesli uprzywilejowany dostep do pomocy technicznej jest
zapewniany za posSrednictwem zdalnego dostepu, musi on odbywaé sie za
posrednictwem bezpiecznego potgczenia i wykorzystywaé uwierzytelnianie
dwusktadnikowe.

3.46 Osoba trzecia musi zapewnié, ze uprawnienia dostepu i autoryzacje dla wszystkich
systemow (w tym narzedzi, aplikacji, baz danych, systemdw operacyjnych, sprzetu itp.)
sq zarzadzane z uwzglednieniem zasad najmniejszych uprawnien i rozdziatu
obowigzkdéw.

3.47 Osoba trzecia musi zapewnié, ze kazda transakcja moze byé przypisana do unikalnej,
mozliwej do zidentyfikowania osoby, a jesli istniejg jakiekolwiek wspdlne dane
uwierzytelniajace, ze istniejg odpowiednie kontrole kompensacyjne (w tym procedury
»break-glass”). Wspoétdzielone dane uwierzytelniajgce dla uprzywilejowanego dostepu
sg niedozwolone.

3.48 Osoba trzecia musi zapewnié, ze cate uwierzytelnianie jest zarzgdzane wspotmiernie do
ryzyka transakcji, tj. odpowiednia dtugosc¢ i ztozonos¢ hasta, czestotliwosé zmian haset,
uwierzytelnianie wielosktadnikowe, bezpieczne zarzadzanie danymi
uwierzytelniajgcymi hasta lub inne srodki kontroli. Uprzywilejowany dostep musi
odbywa¢ sie za posrednictwem kont zabezpieczonych uwierzytelnianiem
wielosktadnikowym. Uprzywilejowane konta uzytkownikéw typu ,break-glass” musza
miec silne poswiadczenia unikalne dla kazdego punktu dostepu do sprzetu sieciowego.

3.49 Muszg istnie¢ odpowiednie mechanizmy kontrolne do obstugi nieudanych
uwierzytelnien, w tym powiadomienia ekranowe, rejestrowanie niepowodzen i
blokowanie uzytkownika.
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3.50 Nalezy wdrozy¢ procesy i mechanizmy kontroli w celu zarzgdzania kontami gosci i ustug
oraz ich autoryzacji.

Klasyfikacja i ochrona danych

3.51 Osoba trzecia musi posiada¢ ustalone i spdjne ramy / schemat klasyfikacji,
etykietowania i postepowania z informacjami (dostosowane do Dobrych praktyk
branzowych / wymogdw BT), ktére zawierajg nastepujace elementy:

° Wytyczne dotyczace przetwarzania informacji.
. Informacje sg chronione zgodnie z przypisanym im poziomem klasyfikacji.

° Zapewnienie, aby wszyscy pracownicy byli Swiadomi, ze informacje BT nie bedg
wykorzystywane do celéw innych niz te, dla ktorych zostaty dostarczone.

Zapobieganie wyciekom danych

3.52 Osoba trzecia musi mie¢ ustanowione i spdjne ramy w celu zapewnienia ochrony przed
niewfasciwym wyciekiem danych, zapewniajgc ochrone obejmujacg (ale nie
ograniczajacg sie do) nastepujace wektory:

° Poczta e-mail, Internet / brama internetowa (w tym pamie¢ masowa online i
poczta internetowa), USB, optyczne i inne formy portéw / przenosnych pamieci
masowych itp., komputery mobilne i BYOD, ustugi zdalnego dostepu, mechanizmy
udostepniania plikdéw i media spotecznosciowe.

° Nieautoryzowane urzadzenia nie mogg by¢ podigczane do sieci (ani do sieci
korporacyjnej dostawcy, ani do systeméw/sieci BT) ani wykorzystywane do
uzyskiwania dostepu do informacji niepublicznych.

Zarzadzanie lukami w zabezpieczeniach.

3.53 Osoba trzecia musi posiadaé ustanowione i spdjne ramy zarzadzania lukami w
zabezpieczeniach, ktore obejmujg nastepujgce elementy:

° Polityki i procedury dotyczgce procesow.
° Zdefiniowane role i obowigzki.
. Odpowiednie narzedzia, takie jak systemy wykrywania wtaman i systemy
skanowania podatnosci.
3.54 Ramy zarzadzania lukami w zabezpieczeniach osoby trzeciej muszg zapewniaé
rutynowe monitorowanie nastepujgcych elementéw w celu wykrywania potencjalnych
zdarzen zwigzanych z cyberbezpieczenstwem:

° Kluczowe systemy i zasoby.
° Nieautoryzowane potgczenia.
° Nieautoryzowane oprogramowanie/aplikacje.

° Aktywnos¢é w sieci.

3.55 Ramy zarzadzania lukami w zabezpieczeniach osoby trzeciej muszg zapewniaé, ze
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° Istniejg procesy ustanowione w celu odbierania, analizowania i reagowania na luki
w zabezpieczeniach ujawnione organizacji ze zrédet wewnetrznych i
zewnetrznych (np. testy wewnetrzne, biuletyny bezpieczenstwa lub badacze
bezpieczenstwa).

. Dozwolone s3 tylko autoryzowane narzedzia, technologie i uzytkownicy.

° Zidentyfikowane stabe punkty s3 tagodzone lub dokumentowane jako
zaakceptowane ryzyko.

Ciggte rejestrowanie i monitorowanie bezpieczenistwa.

3.56 Osoba trzecia musi zapewni¢, ze istniejg ustalone i spéjne ramy audytu i zarzadzania
dziennikami, ktére zapewniaja, ze kluczowe systemy, w tym aplikacje, sg ustawione na
rejestrowanie kluczowych zdarzen (w tym tych zwigzanych z uprzywilejowanym
dostepem i aktywnoscig personelu), a takie dzienniki sg przechowywane przez okres co
najmniej 13 miesiecy. Dzienniki dla urzadzen sieciowych w krytycznych funkcjach
bezpieczenstwa muszg by¢ w petni rejestrowane i udostepniane do audytu przez 13
miesiecy.

Jako minimum, Osoba trzecia musi zapewnié, ze dzienniki dotycza nastepujacych
zdarzen:

° Uruchamianie i wytgczanie systemu.

. Udane i nieudane uwierzytelnianie

. Logowanie i wylogowanie z systemu

. Tworzenie, modyfikowanie i usuwanie kont

° Zmiana poswiadczen

° Eskalacja uprawnien
° Blokada konta
° Dotgczanie i usuwanie sprzetu

° Alerty i komunikaty o btedach dotyczgce zarzgdzania systemem i siecig

. Zmiany administratora zdarzen bezpieczedstwa, w tym zarzadzanie grupami i
zmiany zasad bezpieczenstwa

° Punkty rozpoczecia i zakoriczenia rejestrowanego procesu

° Rejestrowanie zdarzen aktywacji lub dezaktywacji

° Zmiany typu rejestrowanych zdarzen zgodnie z wymaganiami $ciezki audytu (na
przyktad parametry rozruchu i wszelkie ich zmiany).

° Modpyfikacja dziennika (lub préba modyfikacji)

° Jakakolwiek forma dostepu do ptaszczyzny zarzadzania systemami uzywanymi w
zwigzku z brytyjska publiczng siecig lub ustugg tacznosci elektronicznej

Jako minimum, osoba trzecia musi zapewnic, ze nastepujgce parametry dziennika sg
rejestrowane dla kazdego zdarzenia:

° Tozsamos¢ sktadnika aktywodw, ktérego dotyczy zdarzenie
° Rodzaj zdarzenia

° Data i godzina zdarzenia
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) Wskazanie sukcesu/porazki zdarzenia
° Identyfikator uzytkownika konta

° Identyfikacja zrédta zdarzenia, taka jak lokalizacja uzytkownika/systemu, adresy
IP, identyfikator terminala, identyfikator terminala lub inne srodki identyfikacji

3.57 Struktura audytu, rejestrowania i monitorowania osoby trzeciej musi obejmowac
nastepujace elementy:

° Dzienniki zdarzen generujg alerty w czasie rzeczywistym lub zblizonym do
rzeczywistego w celu zidentyfikowania nieautoryzowanej aktywnosci.

. Zdarzenia i alerty sg monitorowane przez niezalezng funkcje w sposob ciagty i sg
badane, segregowane i przypisywany jest im poziom waznosci

° Sprawdzone alerty uruchamiajg procesy zarzgdzania incydentami bezpieczenstwa
w oparciu o ustalone przypadki uzycia monitorowania ochronnego i podreczniki
odtwarzania zgodnie z umowami o poziomie ustug i dotkliwoscia.

. Dzienniki sg traktowane jako informacje o klauzuli co najmniej ,poufne” i s
chronione przed manipulacjg, nieautoryzowanym dostepem i utrata.

° Rejestrowanie i monitorowanie aktywnosci jest zsynchronizowane z
zatwierdzonym zrédtem czasu NTP

° Ustanowiono procesy w celu zidentyfikowania i skonfigurowania dodatkowych
przypadkdédw uzycia monitorowania ochronnego i powigzanych dziennikéw
zdarzen, korelacji i alertdw niezbednych do przeciwdziatania istniejgcym lub
pojawiajacym sie istotnym zagrozeniom i ryzyku.

4. Bezpieczenstwo personelu Osoby trzeciej

4.1 Osoba trzecia zapewni zawarcie uméw o zachowaniu poufnosci przez caty Personel
Osoby trzeciej przed rozpoczeciem przez Personel Osoby trzeciej pracy w budynkach BT
lub w Systemach BT lub przed uzyskaniem dostepu do Informacji BT. Umowy o
zachowaniu poufnosci muszg by¢ przechowywane przez Osobe trzecig, a dowody muszg
by¢ udostepniane do celéw audytu przez BT.

4.2 Osoba trzecia bedzie zajmowac sie naruszeniami kontroli i standardow bezpieczenistwa
Osoby trzecieji BT w drodze formalnych proceséw, w tym dziatan dyscyplinarnych, ktére
mogg obejmowac usuniecie danej osoby z firmy:

° posiadanie dostepu do systemow BT lub informacji BT; lub
° wykonywanie prac zwigzanych ze swiadczeniem Ustugi.

Ponadto Osoba trzecia zapewni wdrozenie odpowiednich proceséw w celu
zagwarantowania, ze Personel Osoby trzeciej, ktdry zostat w ten sposdéb usuniety, nie
uzyska nastepnie dostepu do Systemdw BT, Informacji BT ani nie zostanie dopuszczony
do pracy w zwigzku ze swiadczeniem Ustugi.

4.3 Osoba trzecia bedzie, w zakresie dopuszczalnym przez prawo, utrzymywacé poufny
system, z ktorego Personel Osoby trzeciej bedzie mégt korzysta¢ w celu anonimowego
zgtaszania przypadkéw, w ktérych zostanie poinstruowany do dziatania w sposdb
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niezgodny lub naruszajgcy niniejsze Wymogi bezpieczenstwa. Odpowiednie raporty
nalezy zgtaszac BT.

4.4 Gdy Personel Osoby trzeciej nie jest juz przypisany do Ustugi, wedtug uznania BT,
wszelkie aktywa rzeczowe BT lub Informacje BT bedgce w posiadaniu Personelu Osoby
trzeciej zostang: przekazane z powrotem odpowiedniemu zespotowi operacyjnemu BT
lub bezpiecznie zniszczone zgodnie ze srodkami kontroli bezpieczenistwa 3.22 i 3.23.

4.5 Osoba trzecia musi mie¢ ustalone i spdjne ramy dotyczgce dopuszczalnego korzystania
z osobistych i korporacyjnych medidéw spotecznosciowych, w tym zapewnienia, aby
personel:

. nie publikowat zadnych oszczerczych, obscenicznych lub obrazliwych tresci na
temat organizacji, jej klientéw lub odbiorcéw.

. nie uzywat logo organizacji lub klienta bez uprzedniej zgody.

. nie ujawniat niepublicznych informacji o organizacji lub kliencie bez uprzedniej
zgody.

. nie publikowat opinii na temat organizacji, jej klientéw lub klientéw, ktoére
mogtyby by¢ interpretowane jako oficjalny komentarz organizacji lub jej klientéw.

. nie ujawniat zadnych informacji BT oznaczonych jako ,0gdlne”, ,Poufne” lub
»Wysoce poufne”.

4.6 Osoba trzecia musi zapewni¢, ze caty Personel Osoby trzeciej pozostajgcy pod jej
kontrolg przejdzie obowigzkowe szkolenie w zakresie bezpieczeristwa informacji, ktére
obejmuje najlepsze praktyki w zakresie cyberbezpieczerdstwa i ochrony danych
osobowych w ciggu jednego miesigca od rozpoczecia pracy i bedzie odswiezane co
najmniej raz w roku, w tym w stosownych przypadkach:

o uzytkownicy uprzywilejowani

J interesariusze zewnetrzni (np. podwykonawcy, klienci, partnerzy)
. kierownictwo wyzszego szczebla

J personel ds. bezpieczenstwa fizycznego i cyberbezpieczenstwa

4.7 Osoba trzecia musi zapewni¢ komponent testowy w celu sprawdzenia, czy uzytkownik
rozumie szkolenie i Swiadomos¢.

4.8 Osoba trzecia musi posiadac¢ aktualny spis pracownikdw, ktérzy zostali przeszkoleni w
zakresie opisanym w paragrafie 4.6 powyzej z uwzglednieniem zakresu szkolenia a w
stosownych przypadkach liste i sposdb oceniania.

5. Audyt i przeglad bezpieczenstwa

5.1 Bez uszczerbku dla jakiegokolwiek innego prawa do audytu, jakie moze przystugiwaé BT,
w celu oceny zgodnosci Osoby trzeciej z mechanizmami kontroli bezpieczenstwa
okreslonymi w niniejszej polityce dotyczacej wymogdw bezpieczenstwa, Osoba trzecia
zapewni BT lub jej przedstawicielom dostep i pomoc w zakresie niezbednym i
odpowiednim do umozliwienia przeprowadzenia przegladdw bezpieczernstwa opartych
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na dokumentacji lub audytéw na miejscu. Osoba trzecia zostanie powiadomiona o
rutynowym audycie na miejscu z wyprzedzeniem co najmniej 30 dni roboczych.

Zakres audytu bedzie obejmowat przeglad wszelkich aspektéw polityk, proceséw i
systemow Osoby trzeciej (z zastrzezeniem, ze Osoba trzecia bedzie chronié¢ poufnosé
wszelkich informacji niezwigzanych ze swiadczeniem Ustugi na rzecz BT), ktére sg istotne
dla $wiadczonej Ustugi.

5.2 Osoba trzecia bedzie wspotpracowaé z BT w celu wdrozenia uzgodnionych zalecen i
przeprowadzenia wszelkich dziatan naprawczych okreslonych jako konieczne w wyniku
przegladu bezpieczenstwa opartego na dokumentach lub audytu na miejscu w ciggu 30
dni od powiadomienia przez BT o powaznej niezgodnosci, 90 dni od powiadomienia
przez BT o drobnej niezgodnosci lub w okresie uzgodnionym miedzy stronami na koszt
Osoby trzecie;.

6. Prawo do inspekcji

6.1 Osoba trzecia musi zezwoli¢ BT na przeprowadzenie inspekcji srodowiska kontroli, w
ktorym ustugi sg opracowywane, wytwarzane lub swiadczone, w celu przeprowadzenia
testow zgodnosci i/lub ocen bezpieczenstwa na uzasadnione zgdanie (lub niezwtocznie
po wystgpieniu incydentu).

6.2 Osoba trzecia jest odpowiedzialna za koszty usuniecia wszelkich stabych punktéw
bezpieczenstwa zidentyfikowanych przez BT w terminie uzgodnionym przez obie Strony.

6.3 W przypadku powaznego incydentu Osoba trzecia bedzie w petni wspdétpracowaé z BT
we wszelkich dochodzeniach prowadzonych przez BT, organ regulacyjny i/lub organ
Scigania, zapewniajgc dostep i pomoc w zakresie niezbednym i wiasciwym do zbadania
incydentu. BT moze zazgdac¢ od Osoby trzeciej poddania kwarantannie w celu oceny
wszelkich istotnych aktywdéw nalezgcych do Osoby trzeciej, aby wspomadc dochodzenie,
a Osoba trzecia nie bedzie bezzasadnie odmawia¢ ani opdzniac takiego zadania.

7. Certyfikaty bezpieczenstwa

7.1 Systemy, ustugi, powigzane ustugi, procesy i fizyczne lokalizacje Osoby trzeciej muszg
by¢ zgodne z normg ISO/IEC 27001 (lub certyfikatami, ktére wykazujg réwnowazne
kontrole, poparte raportem niezaleznego audytora) i wszelkimi zmienionymi lub
przysztymi wersjami wydanej normy. Zgodnos¢ ta musi byé zapewniona poprzez
certyfikacje ISMS Osoby trzeciej przez brytyjskg stuzbe akredytacyjng (UKAS) lub
miedzynarodowg réwnowazng zatwierdzong jednostke certyfikujgcg, ktérej zakres i
oswiadczenie o stosowalnosci obejmuje ustugi swiadczone w lokalizacjach, z ktorych
beda swiadczone.

7.2 Osoba trzecia musi przedtozyé wazny certyfikat na poczatku obowigzywania umowy i
przy kolejnych ponownych certyfikacjach.

7.3 W przypadku zmiany zakresu certyfikatu lub oswiadczenia o stosowalnosci w okresie
obowigzywania umowy w zakresie, w jakim nie obejmuje on juz wszystkich ustug
Swiadczonych w lokalizacjach, z ktérych sg one s$wiadczone, Osoba trzecia musi
powiadomié o tym BT w rozsgdnym terminie. Osoba trzecia musi poinformowa¢ BT w
ciggu 2 dni roboczych o wszelkich powaznych niezgodnosciach zidentyfikowanych przez

Strona 15z 44




Wymogi BT wobec dostawcow dotyczace bezpieczeristwa wer. 5.3 @

Publiczne

jednostke certyfikujgcg lub Osobe trzecig, ktére stwarzajg ryzyko dla swiadczonych
ustug.

8. Bezpieczenstwo fizyczne - lokalizacja BT

8.1 Osoba trzecia bedzie przestrzegac wszystkich stosownych instrukcji przekazanych jej w
odniesieniu do dostepu do obiektéw BT i systemow wejsciowych do budynkéw. Caty
Personel Osoby trzeciej pracujacy na terenie BT musi posiada¢ i umieszczaé w
widocznym miejscu karte identyfikacyjng Osoby trzeciej lub firmy BT, ktéra musi
zawiera¢ zdjecie umieszczone na karcie, ktére jest wyraznym i prawdziwym
wizerunkiem Personelu Osoby trzeciej.

8.2 BT moze réwniez zapewnic¢ Personelowi Osoby trzeciej elektroniczng karte dostepu i/lub
karte goscia o ograniczonym czasie waznosci, ktére bedg uzywane zgodnie z lokalnymi
instrukcjami wydawania i uniewazniania kart.

8.3 Osoba trzecia jest odpowiedzialna za powiadomienie BT w ciggu 24 godzin, gdy osoba
bedaca Osobg trzecig nie potrzebuje juz dostepu do budynkéw BT i/lub dostepu do
systemow wejsciowych BT.

8.4 Tylko zatwierdzone serwery BT Build, komputery BT Webtop i zaufane urzadzenia
koricowe mogg bezposrednio tgczyé sie (podigcza¢ do portu LAN lub pofaczenia
bezprzewodowego) z domenami BT. Osobom trzecim nie wolno bez uprzedniej
pisemnej zgody BT podtaczac do zadnej domeny BT zadnego sprzetu niezatwierdzonego
przez BT.

8.5 Ochrona fizyczna i wytyczne dotyczace pracy w obiektach BT bedg przestrzegane i beda
obejmowac¢ miedzy innymi eskortowanie personelu oséb trzecich oraz przyjecie
odpowiednich praktyk pracy w zabezpieczonych obszarach.

8.6 W przypadku, gdy Osoba trzecia jest upowazniona do zapewnienia swojemu
Personelowi Osoby trzeciej niezaleznego dostepu do obszaréw nalezacych do BT,
upowazniony sygnatariusz Osoby trzeciej i Personel Osoby trzeciej muszg przestrzegaé
wytycznych zawartych w dokumencie Dostep dostawcéw do lokalizacji BT —
Obowigzkowy przewodnik dotyczgcy bezpieczeiAstwa ,Sprzedaz na rzecz BT” s this
name of this security guide?

9. Bezpieczenstwo fizyczne - lokalizacja osoby trzeciej

9.1 Osoba trzecia musi dysponowa¢ procesem fizycznego dostepu, ktéry obejmuje metody
dostepu i autoryzacje do pomieszczenn Osoby trzeciej (lokalizacji, budynkéw Ilub
obszarow wewnetrznych), w ktérych $wiadczone sg ustugi lub w ktérych
przechowywane lub przetwarzane sg Informacje BT. Metoda dostepu powinna
obejmowac co najmniej 1 z ponizszych:

° Autoryzowana karta identyfikacyjna Osoby trzeciej ze zdjeciem umieszczonym na
karcie, ktére jest wyrazne i stanowi wierne odwzorowanie danej osoby.

° Autoryzowana elektroniczna karta dostepu umozliwiajgca dostep do
odpowiednich obszaréw obiektu.
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° Dostep bezpieczedstwa do klawiatury, ktéry musi obejmowac procesy:
autoryzacji, rozpowszechniania zmian kodu (ktére muszg nastepowac co najmniej
raz w miesigcu) oraz doraznych zmian kodu.

o Rozpoznawanie biometryczne.

9.2 Osoba trzecia musi posiadac procesy i procedury kontroli i monitorowania gosci i innych
0so0b zewnetrznych, w tym personelu z fizycznym dostepem do zabezpieczonych
obszaréw lub w celu konserwacji kontroli srodowiskowej, konserwacji alarméw i
czyszczenia.

9.3 Bezpieczne obszary w obiektach Osdb trzecich wykorzystywane do swiadczenia ustugi
(np. pomieszczenia komunikacji sieciowej) muszg by¢ oddzielone od obszaréw ogdlnego
dostepu i chronione przez odpowiednie kontrole wejscia w celu zapewnienia, ze tylko
upowaznione osoby majg do nich dostep. Dostep do tych obszaréw musi by¢ regularnie
kontrolowany, a ocena ponownej autoryzacji praw dostepu do tych obszaréw musi by¢
przeprowadzana co najmniej raz w roku.

9.4 Osoba trzecia musi posiadac systemy bezpieczeristwa CCTV w miejscach, w ktoérych
przechowywane lub przetwarzane sg Informacje BT. Nagrania i rejestratory musza by¢
bezpiecznie zlokalizowane, aby zapobiec modyfikacji, usunieciu lub ,,przypadkowemu”
przegladaniu powigzanych ekranéw CCTV, a dostep do nagran musi by¢ kontrolowany i
ograniczony wytgcznie do upowaznionych os6éb. Nagrania CCTV muszg by¢
przechowywane przez co najmniej 20 dni.

9.5 Osoba trzecia musi wdrozy¢ odpowiednie srodki w celu zapewnienia bezpieczenstwa
fizycznego w odniesieniu do nastepujacych elementow:

. Srodki zapobiegania pozarom, w tym miedzy innymi alarmy, sprzet do wykrywania
i gaszenia pozaréw.

° Warunki klimatyczne, z uwzglednieniem temperatury, wilgotnosci i elektrycznosci
statycznej oraz powigzanego zarzgdzania, monitorowania i reagowania na
ekstremalne warunki (takie jak automatyczne wytgczanie, alarmy).

. Urzadzenia sterujgce, w tym miedzy innymi klimatyzacja i wykrywanie wody.

. Zapobieganie uszkodzeniom spowodowanym przez wode, lokalizacja zbiornikéow
na wode, rur itp. na terenie obiektu.

9.6 Osoba trzecia musi zapewnié, ze fizyczny dostep do obszaréw, w ktérych
przechowywane s3 Informacje BT, odbywa sie za pomocg kart inteligentnych lub
zblizeniowych (lub réwnowaznych lub lepszych systemoéw bezpieczenstwa), a Osoba
trzecia musi przeprowadza¢ comiesieczne kontrole w celu zapewnienia, ze tylko
odpowiednie osoby majg taki dostep.

9.7 Osoba trzecia musi zapewnié, ze fotografowanie i/lub przechwytywanie obrazow
jakichkolwiek Informacji BT jest zabronione. W przypadku, gdy istnieje potrzeba
biznesowa przechwytywania takich obrazéw, nalezy uzyskac pisemne potwierdzenie od
Interesariusza BT.

10. Zapewnienie srodowiska hostingowego dla sprzetu BT

10.1 Osoba trzecia musi, w przypadku gdy zapewnia bezpieczny obszar dostepu w swoich
obiektach na potrzeby hostingu sprzetu BT lub klientéw BT:
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° Dostarczy¢ BT plan pietra przydzielonej przestrzeni w zabezpieczonym obszarze
lokalu.

. Upewni¢ sie, ze szafki BT i klienta BT w obiektach sg zamkniete i majg do nich
dostep wytgcznie upowaznieni pracownicy BT, zatwierdzeni przedstawiciele BT i
odpowiedni personel Osoby trzeciej.

° Wdrozyé bezpieczny proces zarzadzania kluczami.
10.2 BT dostarczy Osobie trzeciej:

. Rejestr fizycznych aktywéw BT i/lub klienta BT przechowywanych w siedzibie
Osoby trzecie;.

. Szczegdty dotyczace pracownikéw, podwykonawcéw i agentdw BT, ktérzy
potrzebujg dostepu do obiektéw Osoby trzeciej (na biezgco).

11. Bezpieczne tworzenie oprogramowania

11.1 Osoba trzecia musi zapewni¢, ze S$rodowiska produkcyjne i nieprodukcyjne s3
odpowiednio kontrolowane poprzez zapewnienie nastepujacych elementéw:

° Segregacja Srodowisk produkcyjnych i nieprodukcyjnych z podziatem
obowigzkdéw.

° Zadne rzeczywiste dane nie mogg byé wykorzystywane w testach, chyba ze
zostanie wydana wczesniejsza zgoda wiascicieli danych i bedg stosowane kontrole
wspoétmierne do srodowiska produkcyjnego.

° Segregacja obowigzkdéw miedzy rozwojem produkcyjnym i nieprodukcyjnym.

11.2 Osoba trzecia musi posiada¢ ustanowione i spdjne ramy rozwoju systeméw w celu
zapobiegania lukom w zabezpieczeniach i naruszeniom cyberbezpieczenistwa, ktére
obejmujg nastepujace elementy:

. Systemy sg rozwijane zgodnie z najlepszymi praktykami bezpiecznego rozwoju

(np. OWASP).
° Kod jest bezpiecznie przechowywany i podlega kontroli jakosci.
° Kod jest odpowiednio chroniony przed nieautoryzowanymi modyfikacjami po

zatwierdzeniu testéw i dostarczeniu do produkcji.

12. Umowa powiernicza

12.1 W przypadku, gdy wymagana jest umowa powiernicza w celu ochrony wszystkich stron
zarowno dla osoby pierwszej, jak osoby trzeciej (tj. dla wtasnosci intelektualnej / kodu
zrodtowego itp.), Osoba trzecia musi mie¢ spdjne i ustalone ramy, ktére obejmujg
nastepujace elementy:

° Zawarcie umowy powierniczej z niezaleznym, neutralnym i renomowanym
agentem powierniczym.

° Dostarczanie i biezgca aktualizacja kodu zrédtowego i innych materiatéw agentowi
Escrow w celu zapewnienia aktualnosci wymaganych informacji.

° Bezpieczne przechowywanie kodu zZrédtowego i innych materiatéw do czasu
spetnienia warunkéw zwolnienia.
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° Odpowiednie warunki zwolnienia.

° Biezgce aktualizacje, odpowiednie ptatnosci i przeglady umowy Escrow.

13. Dostep do systemoéw BT

13.1 Osoba trzecia bedzie przestrzega¢ wszystkich przekazanych jej stosownych instrukcji
dotyczacych dostepu do Systemdw BT i korzystania z nich.

13.2 Osoba trzecia jest odpowiedzialna za powiadomienie BT w ciggu 24 godzin, gdy osoba
bedaca Osoba trzecig nie potrzebuje juz dostepu.

13.3 Osoba trzecia zapewni, ze identyfikacja uzytkownika, hasta, kody PIN, tokeny i dostep
do konferencji sg przeznaczone dla indywidualnego Personelu Osoby trzeciej i nie sg
udostepniane. Dane muszg by¢ przechowywane bezpiecznie i oddzielnie od urzadzenia
uzywanego do uzyskania dostepu. Jesli hasto jest znane innej osobie, nalezy je
natychmiast zmienic.

tacznosé miedzy systemami

13.4 t3czenie miedzy domenami z systemami BT jest niedozwolone, chyba ze zostato
wyraznie zatwierdzone i autoryzowane przez BT.

13.5 Osoba trzecia musi dotozy¢ wszelkich uzasadnionych staran, aby zapewni¢, ze do
Systeméw BT nie zostanie wprowadzone zto$liwe oprogramowanie (w rozumieniu
powszechnie przyjetym w branzy komputerowej).

13.6 Tam, gdzie istnieje tgcznos¢ miedzy systemami osoby trzeciej i BT, tgcznos¢ bedzie
odbywac sie za posrednictwem bezpiecznych tgczy z danymi chronionymi za pomoca
szyfrowania zgodnego z kontrolami kryptograficznymi w punktach 14.9, 14.10, 14.11,
14.1214.13.

13.7 Osoba trzecia zapewni, ze wykorzystywane systemy i infrastruktura sg zawarte w
dedykowanej sieci logicznej. Sie¢ ta musi sktada¢ sie wytgcznie z systemow
dedykowanych do bezpiecznego przetwarzania danych klientéw.
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14. Systemy osob trzecich przechowujgce informacje BT

14.1 Osoba trzecia musi zapewni¢, ze najnowsze poprawki zabezpieczen sg stosowane do
systeméw/ zasobdw/sieci/aplikacji, zapewniajac, ze:

° Osoba trzecia wdraza poprawki tak szybko, jak to mozliwe, i doktada wszelkich
staran, aby wdrozy¢ je w nastepujgcych ramach czasowych po wydaniu poprawki:

Aktywnie
wykorzystywane na
wolnosci

Wysoki wskaznik
EPSS

Luki w
zabezpieczeniach
CVSS: > 8.0 (wysoki +
krytyczny)

EPSS: >= 70%

(Wektor ataku
sieciowego — patrz
czesc z definicjami)

Nizszy wskaznik
EPSS

Luki w
zabezpieczeniach
CVSS: > 8.0 (wysoki +
krytyczny)

EPSS: < 70%

(Wektor ataku
sieciowego — patrz
czesc z definicjami)

Inne
(wektor ataku
niesieciowego)

Interfejs 7 dni 14 dni 30 dni 90 dni
wyeksponowany

na zewnatrz

Interfejs 7 dni 14 dni 30 dni 90 dni/BAU
wyeksponowany

do wewnatrz

° Osoba trzecia wykorzystuje poprawki uzyskane od: dostawcéw bezposrednio dla
systemoOw zastrzezonych i poprawek, ktére sg (i) podpisane cyfrowo lub (ii)
zweryfikowane za pomocg skrétu dostawcy (nie wolno uzywaé skrétéw MD5) dla
pakietu aktualizacji, tak aby poprawka mogta zosta¢ zidentyfikowana jako
pochodzgca od renomowanej spotecznosci wsparcia dla oprogramowania typu
open source.

° Osoba trzecia testuje wszystkie poprawki na systemach, ktére doktadnie
reprezentujg konfiguracje docelowych systeméw produkcyjnych przed
wdrozeniem poprawki do systemdéw produkcyjnych, a prawidtowe dziatanie
poprawionej ustugi jest weryfikowane po kazdej czynnosci zwigzanej z fataniem.

° Monitorowanie wszystkich odpowiednich dostawcéw i innych istotnych Zrédet
informacji pod katem alertdw o lukach w zabezpieczeniach.

° Jesli system nie moze zosta¢ zafatany, nalezy wdrozyé odpowiednie srodki
zaradcze.
° Osoba trzecia bedzie instalowac krytyczne poprawki zabezpieczen oddzielnie od
wydan funkcji, aby zmaksymalizowa¢ szybkos¢, z jakg mozna wdrozyé poprawke, i
w miare mozliwosci bedzie nadawaé priorytet krytycznym poprawkom
zabezpieczen nad aktualizacjami funkcji.
14.2 Osoba trzecia musi zapewnié, ze co najmniej raz w roku zlecana jest niezalezna ocena
bezpieczenstwa IT / test penetracyjny zatwierdzony przez BT Security w odniesieniu do
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infrastruktury IT Osoby trzeciej i aplikacji wykorzystywanych do swiadczenia ustug, w
tym lokalizacji Disaster Recovery, w celu zidentyfikowania luk w zabezpieczeniach, ktére
mogg zosta¢ wykorzystane do naruszenia danych / ustug oraz w celu zapobiegania
wszelkim naruszeniom bezpieczenstwa poprzez ataki cybernetyczne. Osoba trzecia musi
na uzasadniony wniosek zezwoli¢ BT na dostep do raportéw z testéw penetracyjnych
dotyczacych $wiadczonych ustug.

14.3 Osoba trzecia musi zapewni¢ bezpieczng kontrole dostepu do portédw diagnostycznych i
zarzadzajacych, a takze narzedzi diagnostycznych.

14.4 Osoba trzecia musi zapewnié, ze dostep do narzedzi audytowych jest ograniczony do
odpowiedniego personelu dostawcy, a ich uzycie jest monitorowane.

14.5 Osoba trzecia musi zapewnié, ze zadne serwery uzywane do Swiadczenia ustugi nie sg
wdrazane w niezaufanych sieciach (sieciach poza obszarem bezpieczernstwa Osoby
trzeciej, ktére sg poza jej kontrolg administracyjng, np. w Internecie) bez odpowiedniej
kontroli bezpieczeristwa.

Zarzgdzanie aktywami

14.6 Osoba trzecia musi prowadzi¢ doktadng i aktualng inwentaryzacje zasobdéw
informacyjnych wszystkich zasobéw technologicznych, ktére mogg przechowywac lub
przetwarzac¢ informacje, tak aby tylko autoryzowane urzadzenia miaty dostep, a
nieautoryzowane i niezarzagdzane urzadzenia zostaty znalezione i uniemozliwiono im
uzyskanie dostepu. Inwentaryzacja ta powinna obejmowaé wszystkie zasoby sprzetowe,
niezaleznie od tego, czy sg one podtagczone do sieci organizacji. W stosownych
przypadkach inwentaryzacjg nalezy objgé wszelkie urzadzenia BT hostowane w
obiektach oséb trzecich.

14.7 Osoba trzecia musi zapewni¢, ze inwentaryzacja zasobéw informacyjnych obejmuje
nastepujace elementy zinwentaryzowane lub skatalogowane:

. Urzadzenia i systemy fizyczne, platformy programowe i aplikacje, zewnetrzne
systemy informatyczne.

° Zasoby (np. sprzet, urzadzenia, dane, czas i oprogramowanie) sg traktowane
priorytetowo na podstawie ich klasyfikacji, krytycznosci i wartosci biznesowej.

° Przeptywy danych organizacyjnych i komunikacyjnych, w tym przeptywy
zewnetrzne / oséb trzecich.

. Reczne procesy obstugujace dane BT lub dane klientéw BT.

14.8 Osoba trzecia musi prowadzi¢ doktadng i aktualng inwentaryzacje zasobdw
oprogramowania dla catego oprogramowania w sieci, tak aby tylko autoryzowane
oprogramowanie byto instalowane i mogto by¢ uruchamiane, a nieautoryzowane i
niezarzagdzane oprogramowanie byto wykrywane i uniemozliwiane jego instalowanie lub
uruchamianie.

Kryptografia

14.9 Osoba trzecia musi zapewnié, ze Informacje BT sklasyfikowane jako Poufne lub wyzsze
sg odpowiednio szyfrowane (w transporcie i w spoczynku). Wszystkie szyfrowania
muszg by¢ realizowane przy uzyciu silnych, nowoczesnych algorytmow
kryptograficznych i szyfrow wykorzystujgcych solidne mechanizmy ochrony
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integralnosci oraz zgodnie ze standardami branzowymi dotyczacymi bezpiecznego
negocjowania kluczy i protokotéw oraz zarzgdzania kluczami. W przypadku danych w
tranzycie nastepujace opcje TLS sg niedozwolone: TLS w. 1.0, TLS w. 1.1 i SSL (dowolna
wersja). Nastepujgce opcje SSH (SFTP) sg niedozwolone: SSH w. 1. Nastepujgce opcje
IPSec sg niedozwolone: IKE w wers;ji 1.

14.10 Klucze kryptograficzne muszg spetnia¢ lub przekracza¢ nastepujace minimalne
dtugosci:
. Klucze symetryczne (np. AES) muszg mieé¢ dtugosc klucza co najmniej 256 bitow.

° Klucze asymetryczne (np. RSA) muszg miec¢ dtugos¢ klucza co najmniej 3072 bitow.

° Klucze z krzywa eliptyczng muszg mieé¢ dtugos¢ klucza wynoszacg co najmniej 384
bity.
14.11 Jesli NIST ogtosi, ze algorytm kryptograficzny nie jest juz bezpieczny, nie wolno go

uzywaé¢ w nowych wdrozeniach. Istniejgce wdrozenia muszg dokonaé przegladu
dalszego korzystania z przestarzatych algorytméw kryptograficznych i dostarczy¢ plan
migracji w celu odejscia od przestarzatych algorytméw kryptograficznych na rzecz
bezpieczniejszej alternatywy.

14.12 W przypadku szyfrowania symetrycznego niedozwolone s3 nastepujace
algorytmy: 3DES-168 (chyba ze jest to wymagane przez miedzynarodowy standard),
3DES-112, Blowfish, Twofish, RC4, IDEA, Camellia, Seed i ARIA.

14.13 »Salted hashes” muszg by¢ uzywane do ochrony danych w pamieci masowej, np.
haset. Hashowanie moze by¢ réwniez uzywane do anonimizacji danych przed ich
przetworzeniem, na przyktad numeréw MSISDN lub ptatnosci. Nastepujace algorytmy
haszujace s niedozwolone: MD2, MD4, MD5 i SHA-1.

Konfiguracja systemu

14.14 Osoba trzecia musi mie¢ ustalone i spdjne ramy w celu zapewnienia, ze systemy
sg odpowiednio skonfigurowane, w tym nastepujgce elementy:

° Systemy, urzadzenia sieciowe sg skonfigurowane tak, aby dziataty zgodnie z
zasadami bezpieczenstwa (np. koncepcja najmniejszej funkcjonalnosci i brak
nieautoryzowanego oprogramowania).

. Zapewnienie, ze urzagdzenia wskazujg prawidtowa i spdjng godzine.
° Systemy sg wolne od ztosliwego oprogramowania.
° Prowadzone sg odpowiednie kontrole i monitorowanie w celu zapewnienia
integralnosci instalacji/urzadzen.

Ochrona przed ztosliwym oprogramowaniem

14.15 Osoba trzecia musi zapewnic¢, ze najbardziej aktualna ochrona przed ztosliwym
oprogramowaniem jest stosowana do wszystkich odpowiednich zasobéw IT, aby
zapobiec zaktéceniom ustug lub naruszeniom bezpieczeristwa oraz zapewnic¢ wdrozenie
odpowiednich procedur uswiadamiania uzytkownikéw.
Ochrona przed ztosliwym oprogramowaniem obejmuje wykrywanie (miedzy innymi)
oprogramowania ransomware, nieautoryzowanego kodu mobilnego, wirusdw,
oprogramowania szpiegujgcego, oprogramowania rejestrujgcego klucze, botnetdw,
robakéw, trojandw itp.
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tagodzenie skutkdw odmowy ustugi.

14.16 Osoba trzecia musi zapewnié ochrone kluczowych systemow przed atakami typu
Denial of Service (DoS) i Distributed Denial of Service (DDoS).

15. Zewnetrzny hosting informac;ji BT

15.1 Oprocz srodkéw kontroli opisanych w punkcie 14. Systemy osdéb trzecich przechowujace
Informacje BT, w przypadku gdy osoba trzecia hostuje Informacje BT w centrum danych
lub rozwigzaniu chmurowym, obiekty muszg posiadac¢ wazny certyfikat ISO/IEC 27001 w
zakresie zarzgdzania bezpieczenstwem (lub certyfikaty wykazujgce réwnowazne
kontrole, poparte raportem niezaleznego audytora).

16. Bezpieczenstwo sieci - sie¢ wtasna BT

W przypadku, gdy Osoba trzecia bedzie instalowaé sprzet, konfigurowa¢, utrzymywad,
zarzgdzad, naprawiac¢ lub monitorowac wtasng sie¢ BT, zastosowanie bedg miaty nastepujgce
mechanizmy kontrolne:

16.1 Na zadanie Osoba trzecia przekaze BT imiona i nazwiska, adresy i inne dane, ktérych BT
moze w uzasadniony sposdb zazgdad, dotyczgce wszystkich cztonkéw Personelu Osoby
trzeciej, ktérzy:

° bedag od czasu do czasu bezposrednio zaangazowani we wdrazanie, utrzymanie
i/lub zarzadzanie Ustugami, zanim zostang odpowiednio zaangazowani.

. bedzie wspotpracowac z BT w zwigzku z dyskusjg na temat zidentyfikowanych
przez BT i/lub osobe trzecig luk w zabezpieczeniach Ustug.

16.2 W zwigzku z dziatalnoscia pomocniczg prowadzong w Wielkiej Brytanii Osoba trzecia
bedzie utrzymywaé wykwalifikowany zespot ds. bezpieczenstwa sktadajgcy sie z co
najmniej jednego obywatela Wielkiej Brytanii, ktory bedzie dostepny do kontaktow z BT,
a zespot ten bedzie uczestniczy¢ w takich spotkaniach, jakich BT bedzie od czasu do
czasu w uzasadniony sposéb wymagad.

16.3 Osoba trzecia dostarczy BT harmonogram (okresowo aktualizowany w razie potrzeby)
wszystkich aktywnych komponentéw wchodzgcych w sktad Ustug i ich odpowiednich
zrodet.

16.4 Osoba trzecia zapewni, ze instalacja nowych systemoéw, sprzetu lub oprogramowania
we wiasnej sieci BT wykorzystuje najnowszg wersje oprogramowania i poprawki.

16.5 Osoba trzecia zapewni, ze wszystkie istotne dla bezpieczenstwa rejestry sg wtgczone na
wszystkich urzadzeniach sieciowych zainstalowanych przez Osobe trzecig i wysytane do
sieciowych systemdw rejestrowania BT.

16.6 Osoba trzecia dostarczy firmie BT w odpowiednim czasie (tj. tak szybko, jak to mozliwe,
aby umozliwi¢ usuniecie luk przed ich publicznym opublikowaniem) informacje
dotyczace wszelkich luk w zabezpieczeniach Ustug oraz spetni (na koszt Osoby trzeciej)
takie uzasadnione wymogi dotyczace luk w zabezpieczeniach, jakie mogg zostac
zgtoszone przez firme BT.
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16.7 Osoba trzecia zapewni, ze wszelkie elementy zwigzane z bezpieczernstwem wchodzgce
w skfad Ustug, ktére sg okresowo identyfikowane przez BT lub przekazywane BT,
zostang poddane, na koszt Osoby trzeciej, zewnetrznej ocenie satysfakcjonujgcej BT.

16.8 Osoba trzecia bezzwtocznie, a w kazdym razie w ciggu 7 dni roboczych, przekaze BT
szczegotowe informacje na temat wszelkich funkcji i/lub funkcjonalnosci Ustug lub
funkcji planowanych w Planie Dziatania dla Ustug, ktéry bedzie od czasu do czasu
aktualizowany:

° Osoba trzecia o tym wie; lub

° BT ma uzasadnione powody, by sadzi¢, ze s3 one przeznaczone lub moga by¢
wykorzystywane do zgodnego z prawem przechwytywania Ilub innego
przechwytywania ruchu telekomunikacyjnego i informuje o tym Osobe trzecia.
Takie szczegdty beda obejmowac wszelkie Informacje, ktére sg w uzasadniony
sposéb niezbedne do umozliwienia BT petnego zrozumienia charakteru, sktadu i
zakresu takich cech i/lub funkciji.

16.9 Osoba trzecia nie moze uzywac zadnych narzedzi do monitorowania sieci, ktére mogg
wyswietla¢ informacje o aplikacji.

16.10 Personel Osoby trzeciej budujacy, rozwijajacy i/lub obstugujgcy wtasng sie¢ BT
musi przejs¢ kontrole przed zatrudnieniem na poziomie co najmniej L2. Kontrole przed
zatrudnieniem na poziomie L3 beda wymagane w przypadku rél okreslonych przez BT.

16.11 Osoba trzecia zezwoli BT na instalacje oprogramowania zabezpieczajgcego
zgodnego ze specyfikacjg BT w dowolnej infrastrukturze wirtualnej Osoby trzeciej (w
tym m.in. maszynach wirtualnych i kontenerach) lub systemie operacyjnym
zainstalowanym przez Osobe trzecig dziatajagcym w Sieciach BT.

16.12 Osoba trzecia musi zapewnié, ze najnowsze poprawki zabezpieczen sg stosowane
do systemow/ zasobdw/sieci/aplikacji, zapewniajac, ze:

° Osoba trzecia wdraza poprawki tak szybko, jak to mozliwe, i doktada wszelkich
staran, aby wdrozy¢ je w nastepujgcych ramach czasowych po wydaniu poprawki:
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(BT,

Aktywnie Wysoki wskaznik Nizszy wskaznik Inne
wykorzystywane EPSS EPSS (wektor ataku
na wolnosci Luki w Luki w niesieciowego)
zabezpieczeniach zabezpieczeniach
CVSS: > 8.0 (wysoki | CVSS: > 8.0 (wysoki
+ krytyczny) + krytyczny)
EPSS: >= 70% EPSS: < 70%
(Wektor ataku (Wektor ataku
sieciowego — patrz | sieciowego — patrz
czesc¢ z definicjami) | czesc z definicjami)
Interfejs 7 dni 14 dni 30 dni 90 dni
wyeksponowany
na zewnatrz
Interfejs 7 dni 14 dni 30 dni 90 dni/BAU
wyeksponowany
do wewnatrz

° Osoba trzecia wykorzystuje poprawki uzyskane od: dostawcéw bezposrednio dla
systeméw zastrzezonych i poprawek, ktére sg (i) podpisane cyfrowo lub (ii)
zweryfikowane za pomoca skrétu dostawcy (nie wolno uzywac skrétéw MD5) dla
pakietu aktualizacji, tak aby poprawka mogta zostaé¢ zidentyfikowana jako
pochodzaca od renomowanej spotecznosci wsparcia dla oprogramowania typu
open source.

° Osoba trzecia testuje wszystkie poprawki na systemach, ktére doktadnie
reprezentujg konfiguracje docelowych systeméw produkcyjnych przed
wdrozeniem poprawki do systemdéw produkcyjnych, a prawidtowe dziatanie
poprawionej ustugi jest weryfikowane po kazdej czynnosci zwigzanej z tataniem.

. Monitorowanie wszystkich odpowiednich dostawcéw i innych istotnych Zrddet
informacji pod katem alertéw o lukach w zabezpieczeniach.

° Jesli system nie moze zosta¢ zatatany, nalezy wdrozyé odpowiednie srodki
zaradcze.

° Osoba trzecia bedzie dostarczaé krytyczne poprawki zabezpieczen oddzielnie od
wydan funkcji, aby zmaksymalizowaé szybkos¢, z jakg mozna wdrozyé poprawke, i
w miare mozliwosci bedzie nadawaé priorytet krytycznym poprawkom
zabezpieczen nad aktualizacjami funkcji.

Ustawa o bezpieczenistwie telekomunikacyjnym z 2021 r. (TSA)

W przypadku, gdy Osoba trzecia dostarcza lub udostepnia towary, ustugi lub urzadzenia do

uzytku z Produktem ICT lub Serwisem ICT (wtgczajgc w to publiczng sieé teleinformatyczna)

wtedy zastosowanie majg nastepujgce srodki kontroli bezpieczenstwa.

16.13 W przypadku, gdy Osoba trzecia obstuguje wiecej niz jednego operatora, nalezy
wdrozy¢ kontrole, aby zapobiec negatywnemu wptywowi jednego operatora lub jego
sieci na innego operatora lub jego sie¢.
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16.14 W przypadku, gdy Osoba trzecia dziata jako Administrator zewnetrzny dla wiece;j
niz jednego operatora, zastosowanie majg nastepujace kontrole:

° Wdrozenie logicznej separacji w sieci Osoby trzeciej w celu oddzielenia danych
klientow i sieci.

. Wdrozenie separacji miedzy srodowiskami zarzadzania innych firm uzywanymi w
sieciach réznych operatoréw.

° Wdrazanie i egzekwowanie funkcji wymuszajgcych bezpieczenstwo na granicy
miedzy siecig osoby trzecie] a siecig operatora.

° Wdrozenie kontroli technicznych w celu ograniczenia mozliwosci negatywnego
wptywu uzytkownikéw lub systemow na wiecej niz jednego operatora.

° Wdrozenie fizycznie i logicznie niezaleznych stacji roboczych z dostepem
uprzywilejowanym na operatora.

° Wdrozenie niezaleznych domen administracyjnych i kont dla kazdego operatora.

16.15 Dostarczajac sprzet sieciowy, Osoby trzecie muszg dostarczyé BT ,deklaracje
bezpieczenstwa” dotyczacg sposobu produkcji bezpiecznego sprzetu oraz sposobu
zapewnienia bezpieczenstwa sprzetu przez caty okres jego eksploatacji. Deklaracja
bezpieczenstwa powinna obejmowa¢ wymogi Oceny Bezpieczenstwa Sprzedawcy
opublikowanej w Zatgczniku B do Kodeksu Postepowania w Zakresie Bezpieczenstwa
Telekomunikacyjnego wydanego zgodnie z sekcjami 105E i 105F brytyjskiej ustawy o
komunikacji z 2003 r., ktéry podlega zatwierdzeniu na odpowiednip wysokim szczeblu
uzgodnionym z BT.

16.16 W przypadku, gdy Osoba trzecia dostarcza sprzet sieciowy, zastosowanie maja
nastepujgce kontrole:

. Osoba trzecia gwarantuje, ze bedzie przestrzega¢ standardu nie nizszego niz
opublikowana przez nig ,deklaracja bezpieczenstwa”.

J Osoba trzecia dostarczy aktualne wytyczne dotyczace bezpiecznego wdrazania
sprzetu.

. Osoba trzecia bedzie wspiera¢ caty sprzet oraz wszystkie podkomponenty
oprogramowania i sprzetu przez caty okres obowigzywania umowy.

J Osoby trzecie dostarczg szczegétowych informacji na temat wszystkich gtéwnych
komponentéw i zaleznosci, w tym miedzy innymi produktu i wersji, komponentow
open source oraz poziomu i okresu wsparcia.

. Osoba trzecia usunie wszystkie luki w zabezpieczeniach, ktére stanowig
zagrozenie dla sieci lub ustug BT, wykryte w jej produktach, w rozsgdnym terminie
od otrzymania powiadomienia, zapewniajgc regularne aktualizacje postepéw w
miedzyczasie — taki czas zostanie uzgodniony miedzy BT i Osobg trzecis,
dziatajgcymi w sposob rozsgdny. Obejmuje to wszystkie produkty, na ktére
podatnos¢ ma wptyw, a nie tylko produkt, dla ktérego podatnos$¢ zostata
zgtoszona.

. Osoba trzecia usunie lub zmieni domysine hasta i domysine lub zakodowane na
state konta lub zapewni, Ze sprzet sieciowy jest skonfigurowany tak, aby umozliwic¢
BT takie dziatanie.
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. Osoba trzecia w miare mozliwosci wytaczy niezaszyfrowane protokoty
zarzadzania, a jesli nie bedzie to mozliwe, wskaze BT obecnos¢ takich protokotow,
aby umozliwi¢ ograniczenie ich uzycia.

16.17 Jesli Osoba trzecia uzyskata uznawane miedzynarodowo oceny bezpieczerstwa
lub certyfikaty dla sprzetu (np. Common Criteria lub NESAS), udostepni BT petne
ustalenia potwierdzajgce te ocene lub certyfikat.

16.18 W przypadku, gdy wtasna sie¢ Osoby trzeciej moze miec¢ wptyw na Sieci BT, Osoba
trzecia, zgodnie z zaleceniami BT, zostanie poddana testom na takim samym poziomie,
jaki BT stosuje do Sieci BT i usunie zidentyfikowane luki w zabezpieczeniach zgodnie z
ustaleniami obu stron.

16.19 Osoba trzecia upowaznia BT do dzielenia sie szczegétowymi informacjami na
temat kwestii bezpieczenstwa w stosownych przypadkach, gdy jest to konieczne do
celéw bezpieczenstwa sieci.

16.20 Infrastruktura i systemy wykorzystywane do utrzymania sieci BT muszg by¢
zlokalizowane w Wielkiej Brytanii.

16.21 W przypadku, gdy Osoba trzecia petni Funkcje Nadzoru Sieci BT, sprzet
wykorzystywany do petnienia tej funkcji musi by¢ zlokalizowany w Wielkiej Brytanii i
obstugiwany przez personel z Wielkiej Brytanii.

16.22 W przypadku, gdy Osoba trzecia jest odpowiedzialna za bezpieczenstwo sieci i
dzienniki audytu, bedg one przechowywane w Wielkiej Brytanii i chronione zgodnie z
prawem brytyjskim.

16.23 W przypadku, gdy Osoba trzecia dziata jako Administrator Osoby trzeciej, BT
zachowuje prawo do okreslania uprawnien do kont uzywanych przez Osobe trzecig w
celu uzyskania dostepu do jej sieci oraz do zgdania wszystkich dziennikéw dotyczacych
bezpieczenstwa sieci Osoby trzeciej w zakresie, w jakim dzienniki te odnoszg sie do
dostepu do sieci BT. Osoba trzecia bedzie monitorowac i kontrolowa¢ dziatania swoich
pracownikéw podczas uzyskiwania dostepu do sieci BT.

17. Bezpieczenstwo sieci 0séb trzecich

17.1 Osoba trzecia musi zapewnié¢ ustanowienie i utrzymanie integralnosci sieci poprzez
zapewnienie odpowiedniej kontroli nastepujacych elementéw i powiadomienie BT w
kazdym przypadku, gdy nie jest to technicznie mozliwe:

J Zewnetrzne pofaczenia z siecig sg dokumentowane, przekierowywane przez
zapore sieciowg oraz weryfikowane i zatwierdzane przed nawigzaniem
potaczenia, aby zapobiec naruszeniom bezpieczenstwa danych.

. Sie¢ jest odpowiednio zaprojektowana przy uzyciu zasad ,obrony w gtgb”, aby
zapewni¢ zminimalizowanie naruszen cyberbezpieczenstwa poprzez zapewnienie
odpowiednich srodkow kontroli, ktére zapobiegajg wszelkim celowym atakom,
takim jak ,segmentacja sieci”.

° Projekt i wdrozenie sieci sg poddawane przegladowi co najmniej raz w roku.

J Caty bezprzewodowy dostep do sieci podlega autoryzacji, uwierzytelnianiu,
segmentacji i protokotom szyfrowania, aby zapobiec naruszeniom
bezpieczenstwa.
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Publiczne

. Korzystanie z bezpiecznej komunikacji miedzy urzadzeniami i stacjami
zarzadzajacymi.
. Korzystanie z bezpiecznej komunikacji miedzy urzadzeniami, w tym szyfrowanie

catego dostepu administratora innego niz konsola.

° Korzystanie z solidnych projektéw architektonicznych, ktére sg warstwowe i
strefowe z efektywnym zarzadzaniem tozsamoscig i konfiguracjg systemu
operacyjnego, ktére muszg by¢ odpowiednio wzmocnione i udokumentowane.

. Poprzez wytgczenie (tam, gdzie to mozliwe) ustug, aplikacji i portéw, ktére nie
bedg uzywane.

° Poprzez wyfaczenie lub usuniecie kont gosci.

° Poprzez unikanie relacji zaufania miedzy serwerami.

. Wykorzystanie zasady bezpieczenstwa ,najmniejszych uprawnien” do
wykonywania funkgji.

° Zapewnienie odpowiednich $rodkéow wykrywania i/lub ochrony przed
wtamaniami.

. W stosownych przypadkach monitorowanie integralnosci plikdw w celu wykrycia
wszelkich dodatkéw, modyfikacji lub usunie¢ krytycznych plikéw systemowych lub
danych.

° Zmiana wszystkich domysinych i dostarczonych przez dostawce haset przed
uruchomieniem komponentéw sieciowych.

° Wytaczenie nieszyfrowanych protokotéw zarzadzania, jesli jest to technicznie
mozliwe.

17.2 Sieé Osoby trzeciej musi spetnia¢ wszystkie wymogi prawne i regulacyjne:

° nalezy dotozy¢ wszelkich staran, aby uniemozliwi¢ nieupowaznionym osobom (np.
hakerom) uzyskanie dostepu do sieci podmiotéw zewnetrznych.

° nalezy dotozy¢ wszelkich staran, aby zmniejszy¢ ryzyko niewtasciwego korzystania
z sieci 0séb trzecich przez osoby upowaznione do dostepu do nich.

° nalezy dotozyé wszelkich staran w celu wykrycia wszelkich naruszen

bezpieczenstwa i zapewnienia szybkiej naprawy wszelkich naruszen, wraz z
identyfikacjg osdb, ktére uzyskaty dostep i ustaleniem, w jaki sposdb go uzyskaty.

W przypadku, gdy Osoba trzecia dostarcza lub udostepnia towary, ustugi lub urzadzenia do
uzytku z Produktem ICT lub Serwisem ICT (wtgczajagc w to publiczng sie¢ teleinformatyczna)
wtedy zastosowanie majg nastepujgce srodki kontroli bezpieczenstwa.

17.3

. Zewnetrzne systemy, z wytaczeniem urzadzen CPE (Customer Premises
Equipment), sg testowane pod katem bezpieczenstwa co dwa lata lub w
przypadku istotnych zmian.

J Zbiory danych wrazliwych i wrazliwe lub krytyczne funkcje nie sg hostowane na
urzgdzeniach na Exposed Edge sieci.

. Jeslinie sg chronione kryptograficznie, nalezy wdrozy¢ fizyczng i logiczng separacje
miedzy odstonietg krawedzig a wrazliwymi lub krytycznymi funkcjami.
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. Pomiedzy Exposed Edge a funkcjami wrazliwymi lub krytycznymi nalezy wdrozy¢
separacje zabezpieczen przy uzyciu funkcji wymuszajacych bezpieczenstwo.

18. Bezpieczenstwo w chmurze

18.1 Podmiot zewnetrzny musi by¢ certyfikowany zgodnie z najnowszg wersjg normy
ISO27017 lub posiada¢ ustanowione i spdjne ramy zapewniajace, ze wszelkie
wykorzystanie technologii chmury i danych niepublicznych przechowywanych w
chmurze jest zatwierdzone i podlega odpowiednim kontrolom réwnowazinym z
najnowszg wersjg Cloud Security Alliance, Cloud Controls Matrix (CCM).

18.2 Umowy dotyczgce poziomu ustug sieciowych i infrastrukturalnych (wewnetrznych lub
zewnetrznych) powinny jasno dokumentowaé¢ wspdlne obowigzki, kontrole
bezpieczenstwa, przepustowosé i poziomy ustug oraz wymagania biznesowe lub klienta.

18.3 Osoba trzecia musi wdrozyé srodki bezpieczenstwa we wszystkich aspektach
Swiadczonej ustugi, tak aby zapewni¢ poufno$é, dostepnos¢, jakos¢ i integralnosé
poprzez zminimalizowanie mozliwosci uzyskania dostepu do Informacji BT i ustug
wykorzystywanych przez BT przez osoby nieupowaznione (np. innych klientéw ustug w
chmurze).

18.4 W zakresie, w jakim Osoba trzecia udostepnia firmie BT hostowane aplikacje lub ustugi,
zaréwno jedno-, jak i wielodzierzawne, w tym oprogramowanie jako ustuge, platforme
jako ustuge, infrastrukture jako ustuge i podobne oferty, w celu gromadzenia,
przesytania, przechowywania lub przetwarzania w inny sposéb Danych poufnych, Osoba
trzecia zapewni firmie BT mozliwosé:

° logicznego odizolowania takich Danych poufnych od danych innych klientéw
Osoby trzecie;.

° ograniczania, rejestrowania i monitorowania dostepu do takich Danych poufnych
w dowolnym momencie, w tym dostepu przez Personel Osoby trzecie;j.

. tworzenia, witgczania, wyfaczania i usuwania najwyzszego klucza szyfrowania
(znanego jako klucz zarzadzany przez klienta) uzywanego do szyfrowania i
odszyfrowywania kolejnych kluczy, w tym najnizszego klucza szyfrowania danych.

° ograniczania, rejestrowania i monitorowania dostepu do klucza zarzgdzanego
przez klienta w dowolnym momencie; i w zadnym momencie zaden kolejny klucz
szyfrujacy, klucz szyfrujagcy w hierarchii kluczy nizszej niz klucz zarzagdzany przez
klienta, nie bedzie przechowywany w tym samym systemie co Dane poufne, chyba
ze zostanie zaszyfrowany przez klucz zarzadzany przez klienta, zwany réwniez
kluczem opakowanym przez klucz zarzadzany przez klienta.

19. Karty SIM
19.1 W przypadku, gdy Osoba trzecia dostarcza karty SIM, zastosowanie majg nastepujace
kontrole:

. w przypadku kart SIM o statym profilu, Osoba trzecia zapewni, ze poufne dane
karty SIM sg odpowiednio chronione przez producenta karty SIM.
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. w przypadku kart SIM o statym profilu Osoba trzecia zapewni ochrone poufnosci,
integralnosci i dostepnosci wrazliwych danych karty SIM udostepnianych
producentowi karty SIM na kazdym etapie ich cyklu zycia.

20. Informacje sklasyfikowane jako URZEDOWE lub o wyzszym stopniu
poufnosci przez HMG

20.1 Dodatkowe wymogi bezpieczenstwa okreslone w Zatgczniku 1 do niniejszych Wymogow
bezpieczenstwa bedg miaty zastosowanie do kazdej Osoby trzeciej, ktéra bedzie
przechowywaé, przetwarza¢ lub przekazywaé informacje zaklasyfikowane jako
URZEDOWE zgodnie z Systemem Klasyfikacji Bezpieczenstwa Rzadu Jego Krélewskiej
Mosci (His Majesty's Government Security Classifications Scheme), aktualizowanym od
czasu do czasu.

21. Zdefiniowane terminy i ich interpretacja

21.1 O ile ponizej nie okreslono inaczej, stowa i wyrazenia uzyte w niniejszych Wymogach
bezpieczenstwa bedg miaty takie samo znaczenie jak w Umowie:

,Dostep” i ,Uzyskanie dostepu” oznaczajg Przetwarzanie, obstuge lub przechowywanie
Informac;ji BT za pomoca jednej lub kilku z ponizszych metod:
a. poprzez potaczenie z Systemami BT;
b. w formie papierowej lub nieelektronicznej;
C. Informacje BT o systemach dostawcéw; lub
d. przez media mobilne
i/lub Dostep do pomieszczen BT w celu zapewnienia Dostaw, z wytgczeniem dostawy
sprzetu i uczestnictwa w spotkaniach.

»Informacje BT” oznaczajg wszelkie Informacje dotyczace BT lub Klienta BT przekazane
Dostawcy oraz wszelkie Informacje przetwarzane lub obstugiwane przez Dostawce w
imieniu BT lub Klienta BT na podstawie Umowy.

sInteresariusz BT” oznacza przedstawiciela BT, ktory jest wtascicielem zakresu prac
wykonywanych przez Osobe trzecia.

,Systemy BT” oznaczajg Ustugi i komponenty Ustug, produkty, sieci, serwery, procesy,
systemy papierowe lub systemy IT (w catosci lub w czesci) bedace wtasnoscig i/lub
obstugiwane przez BT lub takie inne systemy, ktére mogg by¢ hostowane w obiektach
BT.

»Sieci BT” ” oznaczajg kazdg Publiczng Sie¢ tacznosci Elektronicznej obstugiwang przez BT,
zgodnie z definicjg zawartg w sekcji 32 Ustawy o tacznosci z 2003 r. (Communications
Act 2003).

” Znacza ,przynies w urzadzenie”.
BYOD” oznacza ,przynie$ wtasne urzagdzenie”

,2Umowa"” oznacza Umowe zawartg przez Osoby na dostawe towardw, oprogramowania lub
Ustug, ktéra odwotuje sie do niniejszych Wymagan bezpieczenstwa.

»Sprzet w lokalu klienta” oznacza sprzet dostarczany klientom przez dostawce i zarzadzany
przez dostawce, ktdry jest uzywany lub ma by¢ uzywany jako czes$¢ sieci lub ustugi. Nie
obejmuje to konsumenckich urzadzen elektronicznych, takich jak telefony komdrkowe i
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tablety, ale obejmuje urzadzenia takie jak zapory sieciowe, sprzet SD-WAN i stacjonarny
zestaw dostepu bezprzewodowego. “”

»,Cyber Essentials Plus” oznacza program wspierany przez rzad Wielkiej Brytanii, ktory
pomaga organizacjom chronic sie przed powszechnymi cyberatakami.

»Cyberbezpieczenstwo” oznacza sposdb, w jaki osoby fizyczne i organizacje zmniejszaja
ryzyko cyberataku. Podstawowg funkcjg cyberbezpieczenstwa jest ochrona urzadzen, z
ktorych wszyscy korzystamy (smartfonéw, laptopdéw, tabletéw i komputeréw) oraz
ustug, do ktérych mamy dostep — zaréwno online, jak i w pracy — przed kradzieza lub
uszkodzeniem.

»EPSS” oznacza System punktacji przewidywania atakéw (Exploit Prediction Scoring System).
Not in line with en ver. Where we have ,Escrow”

,Umowa powiernicza” oznacza umowe depozytu kodu Zrédtowego zawartg zgodnie z
Umowa w celu uzywania, kopiowania, utrzymywania i modyfikowania takiego kodu
zrédtowego do celdw biznesowych BT (w tym prawo do kompilacji takiego kodu
zrédtowego).

,Odstoniety brzeg” oznacza sprzet, ktéry znajduje sie w lokalizacji klienta, jest bezposrednio
dostepny z poziomu sprzetu klienta/uzytkownika lub jest fizycznie podatny na
uszkodzenia. Fizycznie wrazliwy sprzet obejmuje sprzet w szafkach przydroznych lub
przymocowany do obiektédwulicznych matej architektury. Odstoniete urzadzenie
brzegowe obejmuje CPE, sprzet stacji bazowej, sprzet OLT i sprzet MSAN/DSLAM.

,Dobra praktyka bezpieczenstwa branzowego” oznacza, w odniesieniu do dowolnego
przedsiebiorstwa i dowolnych okolicznosci, wdrozenie praktyk bezpieczenstwa, polityk,
standardéw i narzedzi, ktérych mozna by racjonalnie i zwyczajowo oczekiwaé od
wykwalifikowanej i doswiadczonej osoby zaangazowanej w ten sam rodzaj dziatalnosci
w tych samych lub podobnych okolicznosciach.

“ICT produkt” element lub elementy stanowigce czes¢ systemodw teleinformatycznych

“ICT service” ustuga dedykowana gtownie lub wytgcznie do przesytania, przechowywania,
wyszukiwania lub przetwarzania informacji za pomocg systemoéw teleinformatycznych.

means a service consisting fully or mainly in the transmission, storing, retrieving or
processing of information by means of network and information systems.

»NDA” oznacza umowe o zachowaniu poufnosci, ktdra jest wigzgcg umowa miedzy dwiema
lub wiecej stronami, a ktdra zapobiega udostepnianiu poufnych informacji innym
osobom.

»NESAS” oznacza program zapewnienia bezpieczenstwa sprzetu sieciowego GSM
Association.

»ZasOb sieciowy” oznacza element, ktdry jest czescig zbioru pofaczonych ze soba
komponentéw, takich jak komputery, routery, koncentratory, okablowanie i kontrolery
telekomunikacyjne, ktdre tworzg siec.

»Wektor ataku sieciowego” oznacza, ze podatny komponent jest powigzany ze stosem
sieciowym, a zestaw mozliwych napastnikdw wykracza poza inne opcje wymienione
ponizej, az do catego Internetu wiacznie. Takie luki w zabezpieczeniach sg czesto
okreslane jako , mozliwe do zdalnego wykorzystania” i mogg by¢ traktowane jako atak
mozliwy do wykorzystania na poziomie protokotu w odlegtosci jednego lub wiecej
przeskokéw sieciowych (np. przez jeden lub wiecej routerow). Przyktadem ataku
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sieciowego jest atakujgcy powodujgcy odmowe ustugi (DoS) poprzez wystanie specjalnie
spreparowanego pakietu TCP przez sie¢ rozlegtg (np. CVE 2004 0230).

»Funkcja nadzoru sieci” oznacza elementy Sieci BT, ktére nadzorujg i kontrolujg funkcje
krytyczne dla bezpieczenstwa, co czyni je niezwykle waznymi dla ogdlnego
bezpieczenstwa sieci. S3 one niezbedne, aby firma BT mogta zrozumiec sie¢,
zabezpieczyc sieé lub odzyskac sieé.

,Bezpieczenstwo sieci” oznacza bezpieczerstwo wzajemnie pofaczonych Sciezek
komunikacyjnych i weztéw, ktére logicznie taczg ze soba technologie uzytkownika
koricowego i powigzane systemy zarzadzania.

»NIST” oznacza Narodowy Instytut Standardéw i Technologii — jednostke Departamentu
Handlu Stanéw Zjednoczonych. Wczesniej znany jako National Bureau of Standards,
NIST promuje i utrzymuje standardy pomiarowe. Prowadzi réwniez aktywne programy
zachecajgce i pomagajgce przemystowi i nauce w opracowywaniu i stosowaniu tych
standardow.

,Oficjalna Deklaracja Wrazliwosci” oznacza pisemng deklaracje Dostawcy dotyczacy rol
zidentyfikowanych przez Dostawce jako posiadajagce dostep do informaciji
sklasyfikowanych jako , Oficjalne wrazliwe” lub posiadajace podwyzszone uprawnienia
do infrastruktury, ktdra przechowuje, przetwarza Ilub przesyta informacje
sklasyfikowane jako ,Oficjalne wrazliwe”, ktérej wzér znajduje sie w Zataczniku 1.

»,Stacja robocza z dostepem uprzywilejowanym (PAW)” oznacza stacje robocze, za
posrednictwem ktérych mozliwy jest dostep uprzywilejowany.

»Funkcja krytyczna dla bezpieczenstwa” oznacza dowolng funkcje Sieci lub Ustugi BT, ktdrej
dziatanie moze miec istotny wptyw na prawidtowe dziatanie catej sieci lub ustugi lub ich
istotnej czesci.

»,Wymogi bezpieczenstwa” oznaczajg niniejszy dokument aktualizowany od czasu do czasu.

»SIM” oznacza unikalny komponent sprzetowy Ilub token oraz zwigzane z nim
oprogramowanie, uzywane do uwierzytelniania dostepu abonenta do sieci. W
rozumieniu niniejszego dokumentu karta SIM obejmuje sprzetowg karte UICC/eUICC,
aplikacje SIM/USIM/ISIM, funkcje eSIM i RSP oraz wszelkie aplety SIM.

,Podwykonawca” oznacza Podwykonawce Dostawcy, ktéry wykonuje lub jest
zaangazowany w dostarczanie Ustug lub ktéry zatrudnia lub angazuje osoby
zaangazowane w dostarczanie Ustug.

,Ustuga” oznacza wszelkie ,, Towary”, “Oprogramowanie” lub ,,Ustugi” zgodnie z definicjg w
Umowie.

»Transakcja” oznacza dane transakcyjne / informacje, ktére sg przechwytywane z transakgji,
tj. dane generowane przez réine aplikacje podczas uruchamiania lub wspierania
codziennych procesdéw biznesowych.

,Modut platformy zaufanej” oznacza technologie zaprojektowang w celu zapewnienia
sprzetowych funkcji zwigzanych z bezpieczeristwem. Modut TPM to bezpieczny procesor
kryptograficzny przeznaczony do wykonywania operacji kryptograficznych. Chip zawiera
wiele fizycznych mechanizmoéow bezpieczenstwa, dzieki czemu jest odporny na
manipulacje, a ztosliwe oprogramowanie nie jest w stanie manipulowac¢ funkcjami
bezpieczenstwa modutu TPM. Najpopularniejsze funkcje TPM sg wykorzystywane do
pomiardw integralnosci systemu oraz do tworzenia i uzywania kluczy. Podczas procesu
uruchamiania systemu tadowany kod rozruchowy (w tym oprogramowanie uktadowe i
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sktadniki systemu operacyjnego) moze by¢ mierzony i rejestrowany w module TPM.
Pomiary integralnosci mogg by¢ wykorzystane jako dowdd na to, w jaki sposdb system
zostat uruchomiony i aby upewnic sie, ze klucz oparty na module TPM zostat uzyty tylko
wtedy, gdy do uruchomienia systemu uzyto wtasciwego oprogramowania.

»Osoba trzecia” oznacza Dostawce BT.

»Administrator zewnetrzny” oznacza dostawce ustug zarzadzanych, dostawce funkc;ji
grupowych lub zewnetrznego wsparcia dla sprzetu dostawcy zewnetrznego (np. funkcja
wsparcia trzeciej linii).

,Personel Osoby trzeciej” oznacza wszelkie osoby zaangazowane przez Dostawce lub jego
Podwykonawcéw w wykonywanie zobowigzan Dostawcy wynikajgcych z Umowy.

»Sie¢ Osoby trzeciej” oznacza dowolng sie¢ Dostawcy.

"System Osoby trzeciej” oznacza kazdy nalezgcy do Dostawcy komputer, aplikacje lub
system sieciowy wykorzystywany do uzyskiwania dostepu, przechowywania lub
przetwarzania Informacji BT lub zaangazowany w swiadczenie Dostaw.

Interpretacja

21.2 Wszelkie stowa nastepujgce po terminach ,,w tym”, ,w tym”, ,w szczegdlnosci”, ,na
przyktad” lub podobnych wyrazeniach bedg interpretowane jako ilustracyjne i nie beda
ograniczac sensu stow, opisu, definicji, frazy lub terminu poprzedzajgcego te terminy.

21.3 Za kazdym razem, gdy prawo lub zobowigzanie Osoby jest wyrazone jako takie, ktére
,moze” ona wykonaé, opcja zrealizowania lub wykonania tego prawa lub zobowigzania
bedzie leze¢ w wyfacznej gestii tej Osoby.

21.4 W przypadku odniesienia do jakiegokolwiek hipertgcza (,,URL”), takie odniesienie bedzie
dotyczyto takiego zasobu internetowego dostepnego za posrednictwem tego adresu
URL lub innego zastepczego adresu URL, o ktérym dana Osoba jest okresowo
powiadamiana.

Wersja Opis Autor Data

5.0 Ustawa o bezpieczenstwie telekomunikacji z 2021 r. (TSA) i Jemma Turner 25/10/22
przyjecie CIS przez BT

5.1 Poprawka do 14.9 TLS Jemma Turner 17/04/23

5.2 Zmiany w réznych klauzulach w celu uwzglednienia TSA i luk w Jemma Turner 30/11/23
zabezpieczeniach
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ZAtACZNIK 1 - Dodatkowe wymogi bezpieczenstwa

Publiczne

W przypadku, gdy Osoba trzecia jest zobowigzana do wuzyskiwania dostepu,
przechowywania, przetwarzania lub przekazywania informacji niejawnych o klauzuli
URZEDOWE lub wyzszej, Osoba trzecia bedzie przestrzega¢ Wymogdéw bezpieczenstwa BT
oraz dodatkowo wymogow okresSlonych w niniejszym Zatgczniku 1. We wszystkich
przypadkach kontrola najwyzszego poziomu bedzie nadrzedna w stosunku do wymogodw
udokumentowanych w innych czesciach niniejszych Wymogdw bezpieczenistwa.

1. PRACOWNICY

1.1 Wszyscy zatrudnieni pracownicy Osoby trzeciej majgcy dostep do informacji niejawnych
o klauzuli tajnosci URZEDOWE lub wyzszej lub posiadajgcy podwyzszone uprawnienia
do infrastruktury, ktéra przechowuje, przetwarza lub przesyta informacje niejawne o
klauzuli tajnosci URZEDOWE lub wyzszej:

1.1.1 musza zosta¢ poddani kontroli przed zatrudnieniem zgodnie z norma Baseline
Personnel Security Standard (BPSS) jako minimum;

1.1.2 muszg podpisa¢ oswiadczenie zgodnie z ustawg o tajemnicy stuzbowej; oraz

1.1.3. muszg mie¢ uniemozliwiony dostep do informacji lub systeméw, chyba ze
posiadajg wymagane poswiadczenia bezpieczeistwa okreslone w odpowiedniej
umowie.

2. SZKOLENIE W ZAKRESIE BEZPIECZENSTWA

2.1. Osoba trzecia zleci przeprowadzenie szkolenia w zakresie bezpieczeAstwa po
zatrudnieniu i co najmniej raz w roku dla wszystkich pracownikéw majgcych dostep do
informacji niejawnych o klauzuli URZEDOWE Iub wyzszej lub posiadajgcych
podwyzszone uprawnienia do infrastruktury, ktéra przechowuje, przetwarza lub
przesyfa informacje niejawne o klauzuli URZEDOWE lub wyzszej. Szkolenie to obejmie
wymogi dotyczgce przetwarzania informacji zgodnie z wymogami Systemu Klasyfikacji
Bezpieczenstwa Rzadu Jego Krdlewskiej Mosci, wyszczegdlnionymi w dokumencie BT
Protecting HMG Information Guidance for 3rd Parties, ktéry zostanie dostarczony
Osobie trzeciej przez BT.

2.2. Osoba trzecia zaktualizuje opisy stanowisk dla wszystkich pracownikéw majacych dostep
do informacji niejawnych o klauzuli URZEDOWE Ilub wyzszej lub posiadajgcych
podwyzszone uprawnienia do infrastruktury, ktéra przechowuje, przetwarza lub
przesyta informacje niejawne o klauzuli URZEDOWE lub wyzszej, w celu upowaznienia
do udziatu w szkoleniu opisanym w punkcie 2.1 powyzej. Osoba trzecia bedzie prowadzi¢
rejestr szkolen, ktéry musi zosta¢ udostepniony BT na zgdanie.

3. KONTROLA DOSTEPU

3.1. Gdy pracownicy odchodzg lub zmieniajg role, ich prawa dostepu muszg zostaé cofniete
z odpowiednich systemdéw osdb trzecich w ciggu 1 dnia roboczego.

3.2. W przypadku, gdy pracownicy Osoby trzeciej, w tym wykonawcy, pracownicy
tymczasowi i pracownicy agencyjni, majg podwyzszone uprawnienia do infrastruktury
BT, Osoba trzecia musi powiadomi¢ BT na piSmie w ciggu 1 dnia roboczego od momentu,
gdy pracownik nie wymaga juz dostepu do Systemow BT (np. odejscie pracownika lub
zmiana stanowiska).
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3.3. W przypadku, gdy pracownikom Osoby trzeciej, w tym wykonawcom, pracownikom
tymczasowym i pracownikom agencyjnym, wydawane sg state karty dostepu do
obiektéw BT, Osoba trzecia musi powiadomic¢ BT na piSmie w ciggu 1 dnia roboczego,
gdy pracownik nie wymaga juz dostepu do obiektéw BT (np. pracownicy odchodzg lub
zmieniajg stanowisko).

4. WYCENA | KLASYFIKACJA AKTYWOW

4.1. Osoba trzecia wdrozy dodatkowe procedury postepowania z informacjami w celu
spetnienia wymogoéw postepowania zgodnie z wymogami rzgdowego programu
nadawania klauzul tajnosci Jego Krélewskiej Mosci, aktualizowanego co pewien czas.

5. REAGOWANIE NA INCYDENTY | RAPORTOWANIE - UMOWY O GWARANTOWANYM
POZIOMIE UStUG

5,1. Osoba trzecia zostanie poinformowana o konkretnych umowach dotyczacych poziomu
ustug w celu wsparcia procesu reagowania na incydenty. Mogg one zastgpi¢ wszelkie
wczesniejsze umowy okreslone w niniejszych Wymogach bezpieczeristwa.

6. AUDYT, TESTOWANIE | MONITOROWANIE

6.1. Osoba trzecia wdrozy catodobowy monitoring bezpieczeistwa infrastruktury Osoby
trzeciej, ktdra obstuguje przetwarzanie, przechowywanie lub przesytanie informacji
niejawnych o klauzuli URZEDOWEJ lub wyzszej, w przypadkach okreslonych przez BT.

7. CIAGLOSC DZIALANIA | ODZYSKIWANIE DANYCH PO AWARII

7.1. Osoba trzecia opracuje plan ciggtosci dziatania i odtwarzania po awarii zgodnie z normg
BS ISO 22301 w ciggu 30 dni od podpisania umowy.

8. LOKALIZACIA

8.1. O ile BT nie postanowi inaczej, Ustuga musi by¢ fizycznie zlokalizowana w granicach
Wielkiej Brytanii lub, w stosownych przypadkach, EOG. Jakiekolwiek zdalne wsparcie
i/lub zarzadzanie Ustugg przez Dostawce z lokalizacji zagranicznej bedzie realizowane
wytgcznie zgodnie z procesem zatwierdzania okreslonym w obowigzujacej umowie
pomiedzy BT a danym departamentem rzgdowym.

9. DODATKOWE WYMOGI DLA DANYCH O STATUSIE URZEDOWE-WRAZLIWE LUB
WYZSZYM

Wszystkie role zidentyfikowane przez Osobe trzecig jako posiadajgce dostep do informacji o
klauzuli tajnosci URZEDOWE-WRAZLIWE lub wyzszej lub posiadajace podwyzszone
uprawnienia do infrastruktury, ktéra przechowuje, przetwarza lub przesyta informacje
o klauzuli tajnoéci URZEDOWE-WRAZLIWE lub wyzszej, zostang udokumentowane w
Oéwiadczeniu URZEDOWE-WRAZLIWE i dostarczg BT wypetnione Oswiadczenie
URZEDOWE-WRAZLIWE przed podpisaniem Umowy.

9.2 W przypadku, gdy od Dostawcy wymaga sie dostepu, przechowywania, przetwarzania
lub przekazywania informacji o klauzuli tajnoéci HMG URZEDOWE-WRAZLIWE lub
wyzszej, Dostawca przeprowadzi Ocene ryzyka bezpieczeistwa personelu dla
wszystkich rél okreélonych w Deklaracji statusu danych ,,URZEDOWE-WRAZLIWE” ust. 2
zgodnie z wymogami okreslonymi w dokumencie National Protective Security Authority
(NPSA) Personnel Security Risk assessment - A guide (wydanie 4 — czerwiec 2013 r. lub
pozniejsze).
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Wymogi BT wobec dostawcow dotyczace bezpieczeristwa wer. 5.3

ANEKS 1, ZALACZNIK 1 - WZOR DEKLARAC! statusu danych , URZEDOWE-
WRAZLIWE”

1. Systemy/ustugi objete deklaracja
Nalezy wymienic systemy i ustugi Swiadczone na rzecz klienta HMG.

System Ustuga

2.  Stanowiska osob trzecich wymagajgce poswiadczenia bezpieczenstwa.

Stanowisko Wymagany poziom poswiadczenia

bezpieczenstwa

* np. DBA SC

3.  Zarzadzanie lukami w zabezpieczeniach

Rodzaj oceny luk  Czestotliwosc
W
zabezpieczeniach

4.  Audyt, testowanie i monitorowanie

Systemy podlegajgce monitorowaniu catodobowemu (24/7) zgodnie z
zaleceniami BT.
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ANEKS 2, Ustawa o telekomunikacji (bezpieczenstwo) z 2021 r. - Kodeks
postepowania w zakresie konwersji wymogow bezpieczenstwa

Numeracja Wymoag Klauzula wymogoéw
koddéw bezpieczeristwa BT
M1.02 Testy bezpieczeristwa systemoéw zewnetrznych, z wytgczeniem 17.3

CPE, powinny by¢ zwykle przeprowadzane co najmniej raz na
dwa lata, a w kazdym razie wkrétce po wystgpieniu znaczacej
zmiany.

M1.03 Urzadzenia na odstonietym brzegu nie mogg zawiera¢ wrazliwych 17.3
danych ani funkcji krytycznych dla bezpieczenstwa.

M1.04 Nalezy wdrozy¢ fizyczng i logiczng separacje miedzy narazong 17.3
krawedzig a funkcjami krytycznymi dla bezpieczenstwa. Nalezy
zauwazy¢, ze srodek ten moze nie by¢ konieczny, gdy zbiory
danych i funkcje mogg by¢ chronione kryptograficznie przed
naruszeniem bezpieczenstwa.

M1.05 Pomiedzy odstonietym brzegiem a krytycznymi lub wrazliwymi 17.3
funkcjami, ktore wdrazajg srodki ochronne, muszg istnie¢ granice
bezpieczenstwa.

M2.02 Caty uprzywilejowany dostep powinien by¢ rejestrowany. 3.56, 3.57

M2.06 Za infrastrukture wykorzystywang do obstugi sieci dostawcy 3.56,3.57i4,14
odpowiada dostawca lub inny podmiot, ktory przestrzega
przepisow, srodkéw i nadzoru w zakresie, w jakim majg one
zastosowanie do dostawcy (np. dostawca zewnetrzny, z ktérym
dostawca ma stosunek umowny).

W przypadku gdy odpowiedzialno$¢ ponosi dostawca lub inny
podmiot przestrzegajgcy przepiséw, odpowiedzialnosc ta
obejmuje zachowanie nadzoru nad zarzadzaniem ta
infrastrukturg (w tym wglad w dziatania zarzadcze, personel,
ktéremu przyznano dostep do zarzadzania, oraz procesy
zarzadzania).

M5.05 Dostawcy przeprowadzajg analize przyczyn zrédtowych 3.36
wszystkich incydentéw zwigzanych z bezpieczenstwem. Wyniki
tej analizy bedg eskalowane na odpowiedni poziom, ktéry moze
obejmowac zarzad dostawcy.

M6.01 Nietrwate dane uwierzytelniajgce (np. nazwa uzytkownika i 3.44
hasto) powinny by¢ przechowywane w scentralizowanej ustudze
z odpowiednig kontrolg dostepu opartg na rolach, ktéra powinna
by¢ aktualizowana zgodnie z wszelkimi odpowiednimi zmianami
rél i obowigzkéw w organizacji.

M6.02 Uprzywilejowany dostep odbywa sie za posrednictwem kont z 3.47
unikalnym identyfikatorem uzytkownika i danymi
uwierzytelniajgcymi dla kazdego uzytkownika, ktére nie moga
by¢ udostepniane.
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M6.04 Wszystkie uprzywilejowane konta uzytkownikdéw (typu ,break- 3.48
glass”) muszg miec¢ unikalne, silne poswiadczenia dla kazdego
urzadzenia sieciowego.

M6.05 Domyslne i zakodowane konta powinny by¢ wytgczone. 16.16

M8.05 Dostawcy powinni rejestrowaé wszystkie urzgdzenia wdrozone w 16.16, 16.5
ich sieciach i proaktywnie oceniac, co najmniej raz w roku, swojg
ekspozycje na wypadek, gdyby dostawca zewnetrzny nie byt w
stanie nadal obstugiwad tego sprzetu.

M8.06 Dostawcy usuwajg lub zmieniajg domysine hasta i konta dla 16.16i17.1
wszystkich urzadzen w sieci i powinni wytgczyé nieszyfrowane
protokoty zarzadzania. Jesdli nie mozna wytaczy¢ nieszyfrowanych
protokotéw zarzadzania, dostawcy powinni ograniczy¢ i ztagodzic¢
korzystanie z tych protokotdw tak dalece, jak to mozliwe.

M8.07 Dostawcy zapewniajg, ze wszystkie istotne dla bezpieczenstwa 16.5
rejestry sg witgczone na wszystkich urzgdzeniach sieciowych i
wysytane do sieciowych systemow rejestrowania.

M8.08 W miare mozliwosci dostawcy powinni traktowac priorytetowo 14.1i16.12
krytyczne poprawki zabezpieczen w stosunku do aktualizacji
funkcjonalnosci.

M8.12 W przypadku kart SIM o statym profilu dostawca zapewnia, ze 19.1
wrazliwe dane SIM s3 odpowiednio chronione przez caty cykl ich
zycia, zarowno przez dostawce karty SIM, jak i w sieci operatora,
biorgc pod uwage ryzyko dla odpornosci sieci i poufnosci w
przypadku utraty tych informacji.

M8.13 W przypadku kart SIM o statym profilu poufnosé, integralnos¢ i 19.1
dostepnosé wrazliwych danych karty SIM udostepnianych
dostawcy karty SIM muszg by¢ chronione na kazdym etapie ich
cyklu zycia.

M10.04 Proces zarzadzania incydentami dostawcy i jego dostawcow 3.31-3.36
zewnetrznych powinien zapewnia¢ wzajemne wsparcie w
rozwigzywaniu incydentéw.

M10.06 Dostawca okresla, jakie informacje sg udostepniane kazdemu 3.44
dostawcy zewnetrznemu, zapewniajgc, ze jest to minimum
niezbedne do wypetnienia ich funkcji. Dostawcy umieszczajg
zabezpieczenia na tych informacjach i ograniczajg dostep oséb
trzecich do minimum wymaganego do wypetnienia funkcji

biznesowej.
M10.09 W przypadku, gdy dane sieciowe lub dane uzytkownika 3.44-3.50i 14, 15, 17
opuszczajg kontrole dostawcy, dostawca powinien umownie oraz 18

wymagac i weryfikowac, czy dane sg w konsekwencji
odpowiednio chronione. Obejmuje to ocene kontroli dostawcy
zewnetrznego w celu zapewnienia, ze dane dostawcy sg
widoczne lub dostepne tylko dla odpowiednich pracownikéw i z
odpowiednich lokalizacji.
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M10.11

Dostawcy zobowigzujg umownie dostawcéw zewnetrznych do
powiadamiania dostawcy w ciggu 48 godzin od uzyskania
informacji o wszelkich incydentach zwigzanych z
bezpieczenstwem, ktére mogty spowodowac lub przyczynié sie
do naruszenia bezpieczenstwa, lub w przypadku gdy
zidentyfikujg zwiekszone ryzyko wystgpienia takiego naruszenia.
Obejmuje to miedzy innymi incydenty w sieci deweloperskiej
dostawcy lub jego sieci korporacyjnej.

3.33

M10.12

Dostawcy powinni wymagaé na mocy umowy, aby dostawcy
zewnetrzni wspierali dostawce w dochodzeniach dotyczacych
incydentow, ktére powodujg lub przyczyniajg sie do wystapienia
naruszenia bezpieczenstwa w odniesieniu do gtdwnego dostawcy
lub zwiekszonego ryzyka wystgpienia takiego naruszenia.

3.31-3.36

M10.13

Dostawcy bedg umownie wymagac od dostawcdw zewnetrznych
znalezienia i zgtoszenia pierwotnej przyczyny kazdego incydentu
bezpieczenstwa, ktéry moze skutkowaé naruszeniem
bezpieczeristwa w Wielkiej Brytanii w ciggu 30 dni i naprawienia
wszelkich wykrytych btedéw w zabezpieczeniach.

3.35

M10.16

Dostawcy zobowigzani sg na mocy umowy wymagac od
dostawcow zewnetrznych wspierania, w odpowiednim zakresie,
wszelkich audytow bezpieczenstwa, ocen lub testow
wymaganych przez dostawce w odniesieniu do bezpieczenstwa
wtasnej sieci dostawcy, w tym tych niezbednych do oceny
wymogow bezpieczerstwa w niniejszym dokumencie.

5.1-5.2,6.1-6.3

M10.18

Dostawca zachowuje prawo do okreslania uprawnien kont
uzywanych do uzyskiwania dostepu do jego sieci przez
administratoréw bedacych osobami trzecimi.

16.23

M10.21

Dostawcy majg umowne prawo do kontrolowania cztonkdéw
personelu zewnetrznego administratora, ktdrzy sg zaangazowani
w Swiadczenie ustug zewnetrznego administratora, w tym do
zadania od zewnetrznego administratora zapewnienia, aby zaden
cztonek personelu nie miat juz dostepu do sieci.

13.1

M10.24

Dostawcy beda umownie wymagac, aby administratorzy
zewnetrzni wdrozyli kontrole techniczne, aby zapobiec
negatywnemu wptywowi jednego dostawcy lub jego sieci na
innego dostawce lub jego siec.

16.13

M10.25

Dostawcy bedg umownie wymagac, aby administratorzy
zewnetrzni wdrozyli logiczng separacje w sieci administratora
zewnetrznego w celu oddzielenia danych i sieci klientow.

16.14

M10.26

Dostawcy bedg umownie wymagac, aby administratorzy
zewnetrzni wdrozyli separacje miedzy Srodowiskami zarzadzania
administratoréw zewnetrznych uzywanymi dla réznych sieci
dostawcow.

16.14

M10.27

Dostawcy beda umownie wymagac, aby administratorzy
zewnetrzni wdrazali i egzekwowali funkcje egzekwowania

16.14

Publiczne
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bezpieczeristwa na granicy miedzy siecig administratora
zewnetrznego a siecig dostawcy.

M10.28

Dostawcy powinni umownie wymagac¢ od zewnetrznych
administratoréw wdrozenia technicznych srodkéw kontroli w
celu ograniczenia mozliwosci negatywnego wptywu
uzytkownikow lub systemdéw na wiecej niz jednego dostawce.

16.14

M10.29

Dostawcy bedg umownie wymagac, aby administratorzy
zewnetrzni wdrozyli logicznie niezalezne stacje robocze z
uprzywilejowanym dostepem dla kazdego dostawcy.

16.14

M10.30

Dostawcy bedg umownie wymaga¢ od zewnetrznych
administratoréw wdrozenia niezaleznych domen
administracyjnych i kont dla kazdego dostawcy.

16.14

M10.33

Dostawca wymaga na mocy umowy, aby administrator
zewnetrzny monitorowat i audytowat dziatania personelu
administratora zewnetrznego podczas uzyskiwania dostepu do
sieci dostawcy

3.56, 3.57

M10.34

Dostawca wymaga na mocy umowy od zewnetrznego
administratora wszystkich dziennikéw dotyczacych
bezpieczenstwa sieci zewnetrznego administratora w zakresie, w
jakim takie dzienniki odnoszg sie do dostepu do sieci dostawcy.

3.56,3.57i16.23

M10.35

Dostawcy bedg wymagac, aby sieci zewnetrznego
administratora, ktdre mogg mie¢ wptyw na dostawce,
przechodzity taki sam poziom testéw, jaki dostawca stosuje do
siebie (np. testy TBEST ustalane dla dostawcy przez Ofcom od
czasu do czasu).

16.18

M10.36

Dostawcy powinni na mocy umowy wymagac¢ od dostawcow
sprzetu sieciowego udostepnienia im ,deklaracji
bezpieczenstwa” dotyczacej sposobu, w jaki produkuja
bezpieczny sprzet i zapewniajg utrzymanie bezpieczenstwa
sprzetu przez caty okres jego eksploatacji. Zaleca sie, aby kazda
taka deklaracja obejmowata wszystkie aspekty opisane w Vendor
Security Assessment (VSA) (patrz Aneks B), a dostawcy powinni
zachecac swoich dostawcéw do publikowania odpowiedzi na
VSA.

16.15

M10.38

Dostawcy zapewniaja, w drodze ustalen umownych, ze
deklaracja bezpieczeristwa dostawcy sprzetu sieciowego jest
podpisywana na odpowiednim poziomie zarzgdzania.

16.15

M10.39

W przypadku, gdy dostawca sprzetu sieciowego twierdzi, ze
uzyskat jakiekolwiek uznane miedzynarodowo oceny lub
certyfikaty bezpieczenstwa swojego sprzetu (takie jak Common
Criteria lub NESAS), dostawcy powinni na mocy umowy wymagac
od dostawcéw sprzetu udostepnienia im petnych ustalen
potwierdzajacych te ocene lub certyfikat.

16.17

M10.40

Dostawcy powinni na mocy umowy wymagac od dostawcow
sprzetu sieciowego przestrzegania standardu nie nizszego niz
deklaracja bezpieczenstwa dostawcy sprzetu sieciowego.

16.16
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M10.41

Dostawcy powinni wymaga¢ od dostawcow sprzetu sieciowego
dostarczania aktualnych wytycznych dotyczacych sposobu
bezpiecznego wdrazania sprzetu.

16.16

M10.42

Dostawcy powinni wymagac¢ od dostawcow sprzetu sieciowego
wsparcia dla catego sprzetu oraz wszystkich komponentow
oprogramowania i sprzetu przez caty okres obowigzywania
umowy. Okres wsparcia zaréwno dla sprzetu, jak i
oprogramowania powinien byé zapisany w umowie.

16.16

M10.43

Dostawcy powinni wymaga¢ od dostawcow sprzetu sieciowego
dostarczenia szczegdtowych informacji (produkt i wersja) na
temat gtéwnych komponentow i zaleznosci oséb trzecich, w tym
komponentéw open-source oraz okresu i poziomu wsparcia.

16.16

M10.44

Tam, gdzie ma to znaczenie dla konkretnego wykorzystania
sprzetu przez dostawce, dostawcy bedg umownie wymagac¢ od
dostawcow zewnetrznych naprawienia wszystkich kwestii
bezpieczenstwa, ktdre stanowia zagrozenie dla bezpieczenstwa
sieci lub ustugi dostawcy, wykrytych w ich produktach w
rozsgdnym czasie od powiadomienia, zapewniajac regularne
aktualizacje postepow w miedzyczasie. Obejmuje to wszystkie
produkty, na ktdre podatnos¢ ma wptyw, a nie tylko produkt, dla
ktorego podatnosc zostata zgtoszona.

16.16

M10.46

Dostawcy dopilnowujg, aby ich umowy umozliwiaty
udostepnianie szczegétowych informacji na temat kwestii
bezpieczeristwa w celu wspierania identyfikacji i ograniczania
ryzyka naruszenia bezpieczenstwa publicznej sieci tgcznosci
elektronicznej lub publicznych ustug tacznosci elektronicznej w
wyniku dziatan podjetych lub zaniechanych przez dostawcéw
bedacych osobami trzecimi.

3.33i16.19

M10.47

Dostawcy powinni wymagac od dostawcow sprzetu sieciowego
dostarczania krytycznych poprawek bezpieczerstwa oddzielnie
od wers;ji funkcji, aby zmaksymalizowa¢ szybkosé, z jakg mozna
wdrozy¢ poprawke.

14.1i16.12

M11.02

Wszelkie trwate dane uwierzytelniajace i tajemnice (np.
dotyczace dostepu przez szybe) powinny by¢ chronione i
niedostepne dla nikogo z wyjatkiem oséb odpowiedzialnych w
sytuacjach awaryjnych.

3.44

M11.03

Centralne przechowywanie trwatych danych uwierzytelniajgcych
powinno by¢ chronione sprzetowo. Na przyktad na fizycznym
hoscie dysk moze by¢ zaszyfrowany przy uzyciu modutu TPM. W
przypadku, gdy maszyna wirtualna (VM) jest uzywana do
Swiadczenia ustugi centralnej pamieci masowej, ta maszyna
wirtualna i zawarte w niej dane muszg by¢ rowniez
zaszyfrowane; VM musi uzywac bezpiecznego rozruchu i by¢
skonfigurowana tak, aby zapewni¢ mozliwosé uruchomienia tylko
w odpowiednim Srodowisku. Ma to na celu zapewnienie, ze dane
nie mogg zostac usuniete ze srodowiska operacyjnego i nie
mozna uzyskac do nich dostepu.

3.45
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M16.12

Dzienniki dla urzadzen sieciowych w krytycznych funkcjach
bezpieczenstwa muszg by¢ w petni rejestrowane i udostepniane
do audytu przez 13 miesiecy.

3.56, 3.57

M16.21

Wskazania potencjalnej nietypowej aktywnosci sg niezwtocznie
oceniane, badane i rozwigzywane.

3.56, 3.57

M21.02

Srodki podejmowane przez dostawce zgodnie z Regulacja 3(3)(f)
powinny zazwyczaj obejmowac zapewnienie, w zakresie, w jakim
jest to racjonalnie wykonalne, ze sprzet wykonujgcy funkcje
nadzoru sieci dostawcy znajduje sie w Wielkiej Brytanii i jest
obstugiwany przez personel z siedzibg w Wielkiej Brytanii.

16.21

M21.03

Dostawca zachowa zdolnos¢ techniczng z siedzibg w Wielkiej
Brytanii, aby zapewni¢ specjalistyczng wiedze na temat dziatania
sieci dostawcy w Wielkiej Brytanii i zagrozen dla sieci dostawcy w
Wielkiej Brytanii.

16.2, 16.20-16.22

M21.04

Jesli dane sg przechowywane za granicg, dostawca prowadzi
wykaz lokalizacji, w ktérych dane sg przechowywane. Ryzyko
zwigzane z przechowywaniem danych w tych lokalizacjach, w
tym wszelkie ryzyko zwigzane z lokalnymi przepisami o ochronie
danych, bedzie zarzadzane w ramach proceséw zarzadzania
ryzykiem dostawcy.

3.8
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ZAtACZNIK 3 do rozporzadzenia wykonawczego NIS 2 — Konwersja kodeksu
postepowania na umowne wymogi bezpieczenstwa

Ponizsze odestania dotyczg przepisdw zatgcznika do rozporzadzenia wykonawczego Komisji ustanawiajacego
zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogdw technicznych i metodologicznych
dotyczacych srodkow zarzadzania ryzykiem w cyberprzestrzeni ("rozporzadzenie wykonawcze w sprawie

bezpieczenstwa sieci i informacji 2")

Rozporzadzenie
wykonawcze w
sprawie NIS 2

Wymaganie

Klauzula dotyczaca
wymagan
bezpieczenstwa BT

5.1.4

W oparciu o polityke bezpieczenstwa taricucha dostaw i z
uwzglednieniem wynikéw oceny ryzyka przeprowadzonej zgodnie
z pkt 2.1. niniejszego zatacznika, odpowiednie podmioty
zapewniaja, aby ich umowy z dostawcami i ustugodawcami
okreslaty, w stosownych przypadkach w drodze porozumien o
gwarantowanym poziomie ustug, w stosownych przypadkach:

Zobacz ponizej

5.1.4.a

wymogi w zakresie cyberbezpieczeristwa dla dostawcéw lub
ustugodawcow, w tym wymogi dotyczgce bezpieczenstwa przy
nabywaniu ustug ICT lub produktéw ICT, okreslone w pkt 6.1.

6.1 wymaga:

a) wymogi bezpieczenstwa, ktore majg zastosowanie do ustug ICT
lub produktow ICT, ktére majg zostac nabyte;

b) wymogi dotyczgce aktualizacji zabezpieczen przez caty okres
Swiadczenia ustug ICT lub produktéw ICT lub wymiany po
zakoriczeniu okresu wsparcia;

c) informacje opisujgce komponenty sprzetu i oprogramowania
wykorzystywane w ustugach ICT lub produktach ICT;

d) informacje opisujgce wdrozone funkcje w zakresie
cyberbezpieczenstwa ustug ICT lub produktéw ICT oraz
konfiguracje wymagang do ich bezpiecznego funkcjonowania;

e) zapewnienie, ze ustugi ICT lub produkty ICT spetniajg wymogi
bezpieczenstwa zgodnie z lit. a);

f) odpowiednie metody walidacji, czy Swiadczone ustugi ICT lub
dostarczane produkty ICT sg zgodne z okreslonymi wymogami
bezpieczenstwa, a takze dokumentacje wynikéw walidacji.

5,16.15, 16.16

5.1.4.b

wymagania dotyczgce umiejetnosci i szkolen oraz, w stosownych
przypadkach, certyfikaty, wymagane od pracownikéw dostawcéw
lub ustugodawcow

4.6,7

5.14.c

wymogi dotyczgce weryfikacji przesztosci pracownikow dostawcow
i ustugodawcow

16.10 Portal z
umowami i zasadami
dotyczacymi
dostawcéw Selling to
BT
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514d

zobowigzanie dostawcéw i ustugodawcow do powiadamiania bez
zbednej zwtoki odpowiednich podmiotéw o incydentach
stwarzajacych ryzyko dla bezpieczenstwa sieci i systemow
informatycznych tych podmiotow

3.33

5.1.4.e

Przepisy dotyczgce czasu naprawy

3.39,14.1, 16.12

5.1.4.f

prawo do audytu lub prawo do otrzymania raportéw z audytu

514.¢g

natozenie na dostawcow i ustugodawcéw obowigzku
postepowania w przypadku podatnosci na zagrozenia, ktére
stanowig zagrozenie dla bezpieczenstwa sieci i systemow
informatycznych odpowiednich podmiotéw

14.1, 16.12

5.1.4.h

wymogi dotyczace podwykonawstwa oraz, w przypadku gdy
odpowiednie podmioty zezwalajg na podwykonawstwo, wymogi w
zakresie cyberbezpieczenstwa dla podwykonawcow zgodnie z
wymogami w zakresie cyberbezpieczeristwa, o ktérych mowa w lit.
a)

3.4

5.1.4.

obowigzki spoczywajgce na dostawcach i ustugodawcach w
momencie rozwigzania umowy, takie jak pobieranie i usuwanie
informacji uzyskanych przez dostawcéw i ustugodawcédw w ramach
wykonywania ich zadan

3.23,3.24
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